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Siber Guvenlik Egitimi

Cocuklar icin

Abdurrahim SARGIN

Konya ilinin Aksehir ilgesinde dog-
mustur. ilk ve ortadgrenimini Konya ilinde
tamamlayarak 2009 yilinin basladig Sel-
cuk Universitesi Teknik Egitim Fakdltesi
Bilgisayar Sistemleri Ogretmenligi Boli-
mind 2013 yilinda tamamlamistir. 2014
yiinda Subat ayinda Sanliurfa’nin Kara-
kopri ilcesinde yer alan Karaképri Orta-
okulu’na atanmistir ve halen kadrosu bu
okulda bulunmaktadir. 2015 yilinda Sel-
cuk Universitesi Mithendislik ve Mimarlik
Fakultesi Bilgisayar Miihendisligi’'ni bitir-
mistir. Halen Sanhurfa il Milli Egitim Ar-Ge
blinyesinde 6gretmenlik gérevine devam
etmektedir. 2016 yilindan itibaren STEM
Egitimi ve Gelisen Teknoloji Egitimlerine
ilgi duyan ve bu egitimleri veren yazari-
miz evli ve bir kiz cocugu babasidir.



Cocuklar icin

TESEKKUR

Beni bugiline getiren bas-
ta ailem olmak Uzere, her zaman
destegini hissettigim cok kiymetli
esime ve varlgiyla gilimsememi-
zi her dem var eden kizima tesek-
kiir ederim. Bir 6gretmen olarak
duam bize nasip olan gonil isi egi-
timin bizden sonra kizim ve mane-
vi evlatlarim kabul ettigim tiim 6g-
rencilerim ile buylyerek Glkemizin
blylimesine katki saglamasi...

Bu kitabimizin  olusturul-
masinda emegi gecen basta Bu
kitabin basilmasinda ve Sanliurfa

il Milli Egitim Mudirimiz Sayin
ismail YAPICIER'e, il Milli Egitim
Ar-Ge birimi koordinatori Veysel
ONCULe ve mesai arkadaslarima,
kitabin dizgi ve tasarimina katki
sunan ve sanatsal calismalariyla
ilimize renk katan Mehmet NiSAN-
Cl'ya, pilot etkinlik ve ¢alismalarin
yapilmasinda biylk imkanlar sag-
layan ve fikirleriyle kitabi zengin-
lestiren Sanliurfa STEM ve Bilim
Merkezi Koordinatérii Halil ibra-
him CETIN’e ve cok degerli GENC
STEM dernegi Uyelerine tesekkir
ederim.

Abdurrahim SARGIN
Siber Gtivenlik ve
STEM Egitmeni
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Cocuklar icin

TAKDIM

Ulkeler arasi dijital rekabetin resmi adi
olarak literatlrde bulunan Siber glivenlik, sa-
nal diinyada olusan bir tehdit gibi lanse edil-
se de ayni zamanda hizl ve etkili bir sekilde
problem cozmeye yarayan etkili bir silahtir.
Siber glivenlik Ulkelerin internet veya ag alt-
yapilarindan ag yazilimlarina kadar ve kisisel
yapilarin internet erisimine kadar bircok kat-
maninda meydana gelebilecek sizma girisim-
lerinin ve kotld amach kullanim senaryolariyla
dolu bir yapidir. Glvenlik yapisi bunlari nasil
koruyabilirim sorusuna cevap ararken, saldiri
kavrami da bir baska yapiyi nasil devre disi bi-
rakabilirim sorusuna cevap arar. Bu anlamda
bu egitimin ne kadar 6nemli oldugu konusu
da 6n plana ¢ikmaktadir.

Siber Saldirilar ve savaslar ginimiizde
Ulkeler arasi rekabet yapilan en popiiler alan-
lardan bir tanesidir. Ulkeler siber ordu yapila-
rini kurarak bu ataklari bertaraf etmekte veya
siber saldirilar ile karsi tarafin direncini kirarak
hizmet aksamasina veya sistemin ¢okmesini
saglayacak saldirilar gerceklestirmektedir.

Siber saldiri tanim olarak siber suclula-
rin veya ulkelerin iyi amacli veya kot amagl,
bir veya daha fazla bilgisayari tek veya birden
fazla bilgisayara veya aga karsi kullanarak bas-
lattigi bir saldiridir. Siber saldiri, bilgisayarlari
kot amach olarak devre disi birakabilir, veri
calabilir veya ihlal edilen bir bilgisayari diger
saldirilar i¢in bir baslangi¢ noktasi olarak kul-
lanabilir.

Ogrencilerimiz bu kitap sayesinde iyi
niyetli yazilimlar ile kotd niyetli yazilimlari
ayirt edebilecekler. Kisisel verilerini koruyabi-
lecekleri gibi tilkemiz i¢cin de énemli olan bir
yapi olan siber giivenligi saglayarak saldirilari
engelleyebileceklerdir. Bu egitimin ne kadar
onemli oldugunu ve bitin bireylerin mini-
mum diizeyde de olsa bilmesi gereken yapi-
lari kavramalarini saglayacak olan kitabimiz
okumanizi ve igindeki etkinlikleri dikkatlice
gerceklestirmenizi diliyorum.

~ ISMAIL YAPICIER
Sanlurfa Il Milli Egitim Miid(iri
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SIBER GUVENLIK KAYRAMI

internet herkes icin dogru ve vyanlis bilgilerin ta-
maminin bulundugu en genis kaynak ve platformdur.
Sanal ortamda perde arkasinda kimin ve neyin gizlen-
diginin farkinda degilseniz son derece tehlikelidir. in-
ternet ortami 6zgurligin kisitlanmadigi bir alan oldu-
gu icin kisiler kendilerini rahat hissederler. Bu rahathk
avantaj olabilecegi gibi bazi bilgilerin kolaylikla verildigi
veya girildigi icin dezavantajli da bir durumdur. “Siber”
kelimesi bilgi teknolojisi (IT), yani bilgisayarlar ile bir
iliskiyi belirtir. Siber kavrami glinimizde modern bi-
lisim ¢aginda gelistirilen teknolojileri kapsamaktadir.
Siber givenlik, aglari, aygitlari, programlari ve verileri
saldiri, hasar veya yetkisiz erisime karsi korumak igin
tasarlanmis teknolojiler, siirecler ve uygulamalardan
olusur. Siber gilivenlik bilgi teknolojisi glivenligi olarak
da adlandirilabilir.

Siber glvenlik onemlidir. Ciinkl hikimet, askeri,
kurumsal, finansal ve tibbi kuruluslar bilgisayarlarda
ve diger cihazlarda benzeri goriilmemis miktarda veri
toplar, isler ve depolar. Bu verilerin dnemli bir kismi,
fikri malkiyet, finansal veriler, kisisel bilgiler veya yetki-
siz erisim veya maruziyetin olumsuz sonuglara yol aca-
bilecegi diger veri tiirleri olsun hassas bilgiler olabilir.

Kuruluslar, hassas verileri is yaparken aglara ve diger
cihazlara iletir ve siber giivenlik, bu bilgileri ve bunlari
islemek veya depolamak icin kullanilan sistemleri koru-
maya adanmis disiplini tanimlar.

ilk solucan programi 1986 yilinda bir yazihm prog-
ramcisi tarafindan yazilmistir. Solucan programi in-
ternete bagli sistemleri kapatmak icin kullanildi. Yine
1994 yilinda, 100 bilgisayara ve banka hesabina yasadi-
st erisim nedeniyle iki grup tutuklandi. Siber giivenligin
tarihi baslangicta bir arastirma projesi olarak basladi,
Bob Thomas’in ARPANET'in terminalleri arasinda hare-
ket etmek icin bir “Creeper” tasarlamasiyla Ray Tom-
linson’un “Reaper” adli benzer bir programi (antivirls
yazilimina benzer) kopyalamasiyla basladi.

Temel olarak, toplumumuz her zamankinden daha
teknolojik olarak bagimhdir ve bu egilimin yavaslaya-
cagina dair bir isaret yoktur. Kimlik hirsizligina neden
olabilecek kisisel veriler artik sosyal medya hesaplari-
mizda kamuya agiklanmaktadir. Sosyal glivenlik numa-
ralari, kredi kart1 bilgileri ve banka hesabi bilgileri gibi
hassas bilgiler artik gmail, hotmail gibi mail aracglarinda
diger bitln dosya yapilarimiz ise dropbox veya google
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Resim 1: Siber Giivenlik Kavramlan

drive gibi bulut depolama hizmetlerinde saklaniyor.

Temel siber glivenlik kavramlarini su sekilde sirala-
yabiliriz:

o Ag Guvenligi

¢ Bulut Guvenligi

¢ Sosyal Medya Glivenligi

e Web Sitesi Guvenligi

e Uygulama Guvenligi

e Virlsten koruma / k6t amagl yazilimdan koruma
e Veri Kaybini Onleme (DLP)

e Saldiri Tespit Sistemleri (IDS) veya Saldiri Onleme

Sistemleri (IPS)
e Kimlik ve Erisim Yonetimi (IAM)
e Kriptografi Uygulamalari

Siber glivenlikteki en zor sorun glivenlik risklerinin
surekli gelisen dogasidir. Geleneksel olarak kuruluslar
ve hikimetler yalnizca en énemli sistem bilesenlerini
korumak ve bilinen muamelelere karsli savunma yap-
mak icin siber gtivenlik kaynaklarinin cogunu ag ve cev-
re birimleri glvenligine odaklamislardir. Ginimuzde
tehditler kuruluslarin ayak uydurabileceginden daha
hizli ilerledigi ve degistigi icin bu yaklasim yetersizdir.
Sonug olarak danisma kuruluslari siber glivenlige daha
proaktif ve uyarlanabilir yaklasimlari tesvik eder. Ben-
zer sekilde Ulusal Standartlar ve Teknoloji Enstitlisu (
NIST ), risk degerlendirme ¢ergevesinde sirekli izleme-



ye dogru bir gecisi tavsiye eden yonergeler yayinladi.
Gercek zamanli degerlendirmeler, geleneksel cevre ta-
banli modelin aksine giivenlige yonelik veri odakli bir
yaklasim bu yonergenin temelini olusturmaktadir.

GUnumuzde farkl cihazlarin icerisinde bulundugu
ve farkli topoloji yani yerlesim planlarina ve 6zellikleri-
ne sahip genis bir ag var ki bu agin kontroli ve glivenli-
gi her gegen dakika zorlagiyor. Bu genis aga eklenen ci-
hazlarin kontroliiniin olmamasi en biyuk tehdit olarak
gorinmektedir. Bilinen cihazlari kullanan kot amacgh
kullanicilar da asil tehdit unsuru olarak géze carpmak-
tadir. Yapilmasi gereken seylerin basinda ise her kisi
minimum diizeyde gilivenlik ve kontrol standartlarini
bilmesi ve cihazlarinin yonetimini gerceklestirmesidir.
Bu sebepten siber glivenlik kavrami bireysellestirilmis
bir yapiya dogru evrilmekte olup ilke givenligini sag-
ladiktan sonra kisilerin kendilerini korumaya ge¢mesi
icin 6nem kazanmaktadir. Ornek olarak modern aglarin
karmasikhigini gosteren gorselimizi inceleyebilirsiniz.

Resim 2: Modern Aglarin Genisligi

Etkili bir siber glivenlik igin, bir kurulusun tim bilgi
sistemi boyunca c¢abalarini koordine etmesi gerekir. Si-
ber unsurlar asagidakilerin timini kapsar:

Resim 3: Siber Unsurlar

e Ag glvenligi: Ag istenmeyen kullanicilardan,
saldirilardan ve izinsiz girislerden koruma siirecini kap-
sar. Agda bulunan kablolardan modemlere kadar bilgi
hirsizligini 6nleyici birgok tedbir alinmalidir.

e Uygulama glvenligi: Uygulamalar kullanicila-
rin birebir muhatap oldugu ve etkin bir sekilde kullan-
dig1 yapilardir. Bu programlarin saldirilara karsi gliven-
li oldugundan emin olmak igin siirekli glincelleme ve
test yaparak glivenlik agiklarini gidermesi ve uzaktan
bir erisimi engellemesi gerekmektedir.

e Ug nokta glivenligi: Uzaktan erisim, yakindan ya-
pilamayan bir isin gerekli bir parcasidir. Ancak veriler
icin zayIf bir nokta da olabilir. Ug nokta glivenligi, bir
sirketin agina uzaktan erisimi koruma sirecidir. Kendi
personellerine uzaktan erisim yetkisi vererek bir bas-
kasinin sisteme sizmasini engelleyici yapilari icermek-
tedir.

e Veri glvenligi: Aglarin ve uygulamalarin igi veridir.
Sirket ve musteri bilgilerini korumak ve arada dolasan
verilerin korunmasini saglayan ayri bir givenlik katma-
nidir.

e Kimlik yonetimi: Kimlik ydnetimi bir organizasyon-
da her bireyin sahip oldugu erisimi anlama sirecidir.
Kimligini gizleyen kot amagli kisilerden sistemlerin ko-
runmasi ana konusudur.



¢ Veritabani ve altyapi glvenligi: Bir agdaki her sey
veritabanlari ve fiziksel ekipman icerir. Arka planda
verilerin depolandigi yapilarin korunmasi ve internet
altyapilarinin glvenliginin saglanmasi ana konularin-
dandir.

e Bulut glvenligi: Cogu dosya, dijital ortamlarda
veya “bulutta” bulunur. Verileri% 100 ¢evrimigi ortam-
da korumak, ¢ok sayida zorluk sunar. Yakin zamanda
genisleyecek bir depolama ortami olusacaktr. Kisisel
dosyalarini bu ortamlarda tutacak olan kisilerin gliven-
ligini saglamalari gerekmektedir.

e Mobil glivenlik: Cep telefonlari ve tabletler giin-
ik hayatimizda en cok kullandigimiz cihazlardandir.
Bilgilerimizin ve kisisel verilerimizin saklandigi bu or-
tamlarda dis ortamlardan gelebilecek zararli her turli
girisime karsi korumayi saglamaktadir.

o Afet kurtarma / is strekliligi planlamasi: Bir ihlal
durumunda, dogal afet veya diger olay verileri korun-
mali ve is devam etmelidir. Boylece afete miidahale is-
lemi aksamamalidir.

Siber glivenligi saglarken yapilacak asamalar stan-
dart olarak belirlidir. Bir déngl halinde yapilacaklarin
sira ve isimleri ayni olmasina karsin miidahale sistemi
ve tespit sistemleri her saldiriya 6zglindiir. Genel ola-
rak siber glivenligi saglarken sistemler sirekli glincel
tutulmalidir. Strekli bir arama yapan ve sisteme yo6-
nelik saldirilari arayan yapi kurulmalidir. Belirlenen
saldirilara yonelik koruma islemi gerceklestirilmeli-
dir. Burada dikkat edilecek yapi herhangi bir antiviris
veya glvenlik duvari bitin virtslere karsi etki edemez.
Spesifik yani 6zel bir virls icin onu yok edecek bir anti
yap! kurulmahdir. Sisteme yapilan kot amach yapilar
tespit edilmelidir. Hangi amacla sisteme atildigI aras-
tirlmahdir. Sistemde yapacagi aksakliklar belirlenerek
onlenmelidir. Son olarak eger dosya sistemine veya
bilgi hirsizligina yonelik bir saldiri gerceklesmisse veri
korumasi yapilmali ve kurtarmaya yonelik ¢alismalar
yapilmalidir. Ornegin dosya sikistirma, sifre degisikligi
ve yedekleme islemleri gibi.

ilk adimda viriis veya kétii amagh bir yaziimin ara-
mas! ve nereden bulastigi konusunda tarama yapmak
gereklidir. Koruma icin neler gerekli hangi antiviris
veya yontemle kotli amacgli yaziimlarin engellenebi-
lecegi belirlenmelidir. Sizma girisimi veya koti amagli
yazilim tespit edilmeli ve hangi dosya veya yordam ile
sizma oldugunu bilmeliyiz. Bu acik ileride ayni alan-
dan giris yapilabilecegi hakkinda da bilgi vermektedir.
Karsilik verme asamasinda ise dosya veya kotli amacli
yazilim tarafinda galisan yapilara karsi harekete gecil-
melidir. Eger sizma yolu tespit edilmisse ayni veya fark-
I yontemlerle karsiligi verilmelidir. Olabildigince veri
karsi tarafa aktarilmadan veya zarar gérmeden kurta-
rilma yoluna gidilmeli kot amacgh yazilimlardan temiz-
lenmelidir. Bu asama en basit bir virlisten tutun bitin
sistemi ele gecgirmeye ¢alisan bir kot amach yazilima
kadar hepsinde kullanilabilecek bir yapidir.
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Resim 4: Siber giivenlik coziim dongiisii



SIBER GUVENLiIK NEDEN ONEMLIDIR?

Dinya teknolojiye her zamankinden daha fazla
gliveniyor. Sonug olarak, dijital veri yaratimi artmistir.
GUnUmuzde isletmeler ve hilkimetler bu verilerin bi-
yuk bir kismini bilgisayarlarda depolamakta ve aglar
Gzerinden diger bilgisayarlara iletmektedir. Cihazlar ve
bunlarin temel sistemleri, somirildiginde bir kurulu-
sun sagligini ve hedeflerini zayiflatan giivenlik agiklari-
na sahiptir.

Bir veri ihlali, herhangi bir isletme icin bir dizi yiki-
c1 sonuc¢ dogurabilir. Bir sirketin itibarini tiketici ve is
ortagl glveni kaybederek c¢ozebilir. Kaynak dosyalar
veya fikri mulkiyet gibi kritik verilerin kaybi, bir sirke-
tin rekabet avantajina mal olabilir. Dahasi, veri ihlali,
veri koruma diizenlemelerine uyulmamasi nedeniyle
sirket gelirlerini etkileyebilir. Ortalama olarak, bir veri
ihlalinin etkilenen bir kurulusa 3,6 milyon dolar mali-
yeti oldugu tahmin edilmektedir. Medyada mansetlik
yapan yuksek profile sahip veri ihlalleri ile kuruluslarin
gucll bir siber guvenlik yaklasimi benimsemesi ve uy-
gulamasi esastir.

Resim 5: Siber Giivenlik Neden Onemlidir?

Seckin sirketler tarafindan sirdiarilenler de da-
hil olmak Uzere, sozde glivenli sistemlerin son derece
duyurulmus ihlalleri, kisisel bilgilerinin ifsa olabilecegi
konusunda halka korku saldi. Bu olaylar ayni zaman-
da isletme sahipleri ve yoneticileri icin bir siber olayin
blyik kayiplara veya itibarin bozulmasina neden ola-
bilecegi konusunda endiseler yaratir. Bu durum siber
glvenligi, alandaki liderlerin en son siber tehditlerin
Gstesinden gelmek icin slrekli olarak yeni stratejiler



Uzerinde isbirligi yaptigi giderek yayginlasan bir konu
haline getiriyor.

Kimlik hirsizliginin alaka dizeyi ve ortakhg artiyor
ve bankalar, devlet kurumlari, kredi saglayicilari ve
sigorta sirketleri, bu maliyetli dijital soygun bigiminin
gelgitini durdurmak icin cabaliyorlar. isletmeler, veri-
leri calan veya kritik dosyalara ve isletim sistemlerine
erisimi engelleyen kimlik avi saldirilari, koti amacgh
yazilim, fidye yazilimi ve sosyal mihendislik saldirilari
ile giderek daha fazla karsilasmaktadir. Siber glivenlik
alanini gerekli kilan 6nemli endiselerden birkagi:

e Gizlilik: Hem kurumsal veriler hem de musteri
verileri risk altindadir. Bilgisayar korsanlari, kurum-
sal ticari sirlar ve arastirma verilerinden tiiketici kim-
ligi ve mali kayitlara kadar pek cok tirde 6zel dijital
bilgiyi kotl niyetli olarak kullanabilir. Kimlik hirsizhigi,
gasp, veri kaybi veya kritik operasyonel sistemlerin ka-
panmasiyla sonuglanabilir. Bu tehditlere karsi koruma
saglamak icin, veri depolayan herhangi bir kurulus veri
agini uygun sekilde korumalidir. Aksi takdirde kurumsal
ve misteri ¢ikarlarini riske atiyor olabilir.

e Veri merkezli ekonomi: Hassas veriler giderek ar-
tan miktarlarda depolanmaktadir. Diinya, nesnelerin
interneti (IoT) cihazlarina veya verileri depolayabilen
ve iletebilen birbirine bagh akilli cihazlara gliveniyor.
Bircok siber giivenlik uzmanina gére loT(internet Of
Things) cihazlari, hiikiimet, fabrika, perakende ve ki-
sisel uygulamalarda kullaniliyor ve cihaz sayisi 2023’e

kadar 43 milyara ylkselecektir. (Bu sebepten o6tiri
bilgisayarlarimizda internet kimligi olarak adlandirilan
ipvd’ler yetismeyecektir ve ipv6’ya gegis tam anlamiyla
saglanacaktr.)

e Altyapi riski: Siber glivenlik tehditleri kritik sistem-
leri etkiler. ihlaller, kisisel ve kurumsal verileri tehdit
etmenin 6tesinde, eneriji, iletisim, finans ve ulasim sis-
temleri dahil toplumlarin islemesine izin veren altyapi
varliklarina zarar verebilir. Trafik 1siklarina, barajlara,
bankalara ve elektrik sebekelerine yapilan saldirilar
glnluk faaliyetleri aksatabilir ve bliyuk saglk ve giiven-
lik risklerine neden olabilir.

o Kiresel risk: Siber giivenlik tehditleri tim Ulkeyi,
ekonomiyi veya kiiresel altyapiy etkileyebilir. Ulkeler
birbirlerine siber saldirilar diizenledikce, devlet aglari-
nin givenligini ve gizliligini garanti etmenin gerekliligi
giderek daha belirgin hale geliyor.

Oyleyse siber giivenlik neden énemlidir? Siber gii-
venlik, insanlari ve kuruluslari, baskalarinin 6zel bil-
gilerini kendi ¢ikarlarina hizmet etmek icin manipile
etmek isteyen suclulardan koruyan hayati bir slrectir.
Siber glivenlik ¢abalarinin artmasi, hirsizlik, veri kaybi,
ekonomik ve politik olaylar ve halk sagligi risklerine
karsi koruma saglamak icin kritik Sneme sahiptir. Kuru-
luslarin glinimiziin savunmasiz dijital ortaminda gevik
ve gayretli kalmalari gerektigi icin siber glivenlik gide-
rek daha 6nemli hale geliyor.



Siber Guvenlik Egitimi | Cocuklar icin

OLGELIM DEGERLENDIRELIM-1

1. Siber glivenlik icin gerekli siber unsurlar nelerdir?
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2. Siber givenlik ¢oziim donglisini yaziniz?

CEVAP:
1)
2)
3)
4)
5)

3. Asagidakilerin hangisi temel siber giivenlik kavramlarindan degildir?

A) Ag glivenligi B) Bulut Givenligi C) Ug Nokta Glvenligi D) Oyun Guvenligi

4. Siber giivenlik yapilarini kullanmamizi saglayan ve 6nemli kilan etkenler nelerdir?
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5. Ug nokta giivenligi nedir?
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SIBER GUVENLIK ALT DALLARI

AG GUVENLIGI (NETWORK SECURITY) NEDIR?

Ag glvenligi, temel ag altyapisini yetkisiz erisim,
kotdye kullanim, ariza, degisiklik, imha veya uygunsuz
ifsadan korumak icin onleyici tedbirler alma sirecidir.

internet siiphesiz hayatimizin biiyiik bir parcasi ha-
line geldi. Glnlm{z neslindeki pek ¢ok insan profesyo-
nel, sosyal ve kisisel etkinliklerinin cogu icin internet’e
glveniyor. Ama aginizin givenli oldugundan emin mi-
siniz?

internet baglantil bilgisayarlarimiza zarar vermeye,
gizliligimizi ihlal etmeye ve internet hizmetlerini im-
kansiz hale getirmeye ¢alisan birgok kisi var . Mevcut
saldirillarin sikligi ve cesitliligi ve gelecekteki yeni ve
daha yikici saldirilarin tehdidi géz 6nline alindiginda,
ag guvenligi siber glvenlik alaninda merkezi bir konu
haline geldi. Ag glivenligi 6nlemlerinin uygulanmasi,
bilgisayarlarin, kullanicilarin ve programlarin izin veri-
len kritik islevlerini glivenli bir ortamda gerceklestir-
melerine olanak tanir.

AG GUVENLIGINi NASIL SAGLAYABILIRIZ?

Sifrelerin yalnizca bir kurulus icindeki bireysel bil-
gisayarlarda degil, ag icinde de her yerde Gugli ve
Karmasik olmasini saglamaliyiz. Bu parolalar basit, var-
sayllan ve kolayca tahmin edilebilir olamaz. Bu basit
adim, aglarinizin glvenligini saglamak igin uzun bir yol
kat edebilir.

I—I _’
AG GUVENLIGI

Resim 6: Ag giivenligi yapilari




GUVENLIK NEDEN BU KADAR ONEMLI?

Bilgi guivenligi, asagidakiler gibi énemli rolleri yeri-
ne getirir:

e Kurulusun herhangi bir engel olmadan isleyebil-
me yetenegi

e Kurulusun BT sistemlerinde uygulanan uygulama-
larin glivenli ¢alismasinin saglanmasi

e Kurulusun topladigi verileri ve kullanimlarini ko-
rumak

FARKLI AG GUVENLIGI TURLERI NELERDIR?
e Giris kontroli

e Uygulama glvenligi

e Guvenlik duvarlari

¢ Sanal 6zel aglar (VPN)

¢ Davranis analitigi

¢ Kablosuz glivenlik

e Saldiri 6nleme sistemi

AG GUVENLIGI SALDIRISI NEDIR?

Bir ag saldiri koti niyetli bir uzlasma ag giivenligi gi-
risimi icin kullanilan herhangi bir yontem, siire¢ veya
araci olarak tanimlanabilir. Ag givenligi, belirli bir ag
altyapisi Uzerindeki ag saldirilarini dnleme sirecidir,
ancak saldirgan tarafindan kullanilan teknikler ve yon-
temler, saldirinin aktif bir siber saldiri mi, pasif tirden
bir saldirt mi yoksa ikisinin bir kombinasyonu mu oldu-
gunu daha da ayirt eder. Aktif ag saldirilari genellikle
saldirgan ve acik saldirilardir ve kurbanlar, meydana
geldiklerinde hemen haberdar olurlar. Aktif saldirilar,
dogalari geregi oldukga zararlidir, genellikle kullanicila-
ri kilitler, bellek veya dosyalari yok eder veya hedefle-
nen bir sistem veya aga zorla erisim saglar. Pasif saldiri,

bir sistemin izlendigi ve bazen acgik baglanti noktalari
ve glvenlik aciklari icin tarandigi, ancak sistem kay-
naklarini etkilemedigi bir ag saldirisidir. Pasif saldirinin
amaci, bilgisayar sistemine veya aga erisim saglamak
ve tespit edilmeden veri toplamaktir.

Giris kontroli: Bu, hangi kullanicilarin aga erisimi ol-
dugunu veya agin ozellikle hassas bolimlerini kontrol
etmeyi ifade eder. Guvenlik politikalarini kullanarak, ag
erisimini yalnizca taninan kullanicilar ve cihazlarla si-
nirlayabilir veya uyumlu olmayan cihazlara veya konuk
kullanicilara sinirh erisim verebilirsiniz.

Antivirlis ve kott amagh yazilimdan koruma yazil-
mi: Kot amaclh yazilim veya “kotd amach yazilim”, bir-
cok farkli sekil ve boyutta gelen yaygin bir siber saldiri
bicimidir. Bazi varyasyonlar, dosyalari veya bozuk veri-
leri silmek i¢in hizl bir sekilde ¢alisirken, digerleri uzun
stire uykuda kalabilir ve bilgisayar korsanlarinin sistem-
lerinize sessizce girmesine izin verebilir. En iyi antivirls
yazilimi, kotl amacli yazilimlara karsi ag trafigini gercek
zamanli olarak izler, etkinlik glinliik dosyalarini stipheli
davranis belirtileri veya uzun vadeli kaliplar igin tarar
ve tehdit giderme yetenekleri sunar.

Uygulama guvenligi: Ag ortaminizda kullanilan her
cihaz ve yazilim Uriind, bilgisayar korsanlari igin potan-
siyel bir giris yolu sunar. Bu nedenle, siber saldirgan-
larin hassas verilere erismek igin glvenlik agiklarindan
yararlanmasini 6nlemek igin tiim programlarin giincel
tutulmasi ve yamalanmasi 6nemlidir. Uygulama giiven-
ligi, givenlik kapsaminizdaki sorunlari izlemek ve bos-
luklari kapatmak igin kullandiginiz donanim, yazilim ve
en iyi uygulamalarin birlesimidir.

Davranissal analiz: Anormal davranislari belirlemek
icin, glivenlik destek personelinin, belirli bir misterinin
kullanicilari, uygulamalari ve agi i¢cin normal davranisi
neyin olusturduguna dair bir temel olusturmasi gerekir.
Davranis analizi yazilimi, genellikle bir glivenlik ihlalinin
meydana geldiginin bir isareti olabilen, anormal davra-
nislarin yaygin gostergelerini tanimlamaya yardimci ol-
mak icin tasarlanmistir. MSP’ler, her misterinin taban



cizgilerini daha iyi algilayarak sorunlari daha hizh tespit
edebilir ve tehditleri izole edebilir.

Veri kaybi 6nleme: Veri kaybini dnleme (DLP) tekno-
lojileri, bir kurulusun ¢alisanlarinin degerli sirket bilgi-
lerini veya hassas verileri - farkinda olmadan ya da kotu
niyetle - ag disinda paylasmasini engelleyen teknoloji-
lerdir. DLP teknolojileri, dosyalari karsiya yikleme ve
indirme, mesaj iletme veya yazdirma gibi ag ortami di-
sindaki kotu aktorlere potansiyel olarak maruz biraka-
bilecek eylemleri engelleyebilir.

Dagitilmis hizmet reddi 6nleme: Dagitilmis hizmet
reddi (DDoS) saldirilari giderek daha yaygin hale ge-
liyor. Sonunda agin ¢dkmesine neden olan tek tarafli
baglanti istekleriyle bir agi asiri yikleyerek galisirlar.
Bir DDoS 6nleme araci, aginizi tehdit edebilecek yasal
olmayan trafigi kaldirmak igin gelen trafigi temizler ve
glvenlik duvarlariniza ulasmadan 6nce trafigi filtrele-
mek icin ¢calisan bir donanim cihazindan olusabilir.

E-posta glivenligi: E-posta, ag glvenligi araclarini
uygularken dikkate alinmasi gereken 6zellikle 6nemli
bir faktordur. Dolandiricilik, kimlik avi, kot amacl yazi-
lim ve slipheli baglantilar gibi cok sayida tehdit vektori
e-postalara eklenebilir veya e-postalara dahil edilebi-
lir. Bu tehditlerin ¢ogu, daha ikna edici gérinmek igin
genellikle kisisel bilgilerin unsurlarini kullanacagindan,
bir e-postanin slipheli oldugunu tespit etmek icin bir
kurulusun calisanlarinin yeterli glivenlik bilinci egitimi
almasini saglamak 6nemlidir. E-posta giivenlik yazilimi,
gelen tehditleri filtrelemek igin calisir ve ayrica giden
mesajlarin belirli veri bigimlerini paylasmasini dnlemek
icin yapilandirilabilir.

Guvenlik duvarlari: Glvenlik duvarlari, bir ag gu-
venlik modelinin baska bir ortak unsurudur. Esasen bir
ag ve daha genis internet arasinda bir bekgi olarak islev
gorurler. Guvenlik duvarlari, veri paketlerini 6nceden
tanimlanmis kurallar ve ilkelerle karsilastirarak gelen
ve bazi durumlarda giden trafigi filtreler ve bdylece
tehditlerin aga erisimini engeller.

Mobil cihaz giivenligi: Cogumuzun, korumak istedi-
gimiz bir tlr kisisel veya hassas veri tasiyan mobil ci-
hazlari var. Bu, bilgisayar korsanlarinin farkinda oldugu
ve kolayca yararlanabilecegi bir gercektir. Mobil cihaz
glvenlik 6nlemlerinin uygulanmasi, cihaz erisimini bir
aga sinirlayabilir; bu, ag trafiginin gizli kalmasini ve sa-
vunmasiz mobil baglantilardan sizmamasini saglamak
icin gerekli bir adimdir.

Ag bolimleme: Ag trafiginin belirli siniflandirmalara
gore boliinmesi ve siralanmasi, politika uygulama s6z
konusu oldugunda glivenlik destek personeli igin isi ko-
laylastirir. Bolimlere ayrilmis aglar, calisanlar igin yetki-
lendirme kimlik bilgilerini atamayi veya reddetmeyi ko-
laylastirarak, hi¢c kimsenin olmamasi gereken bilgilere
erismemesini saglar. Segmentasyon, potansiyel olarak
tehlikeye giren cihazlari veya izinsiz girisleri ayirmaya
da yardimci olur.

Guvenlik bilgileri ve olay yonetimi: Bu glivenlik sis-
temleri (SIEM’ler olarak adlandirilir), yoneticilere agda-
ki tim etkinliklerin kapsamli bir resmini saglamak icin
gercek zamanh ag trafigi izlemeyi ge¢mis veri glinlik
dosyas! taramasiyla birlestiren ana bilgisayar taban-
I ve ag tabanh saldiri algilama sistemlerini birlestirir.
SIEM’ler, ag trafigini stpheli etkinlik, ilke ihlalleri, yet-
kisiz erisim ve diger olasi kotu niyetli davranis belirti-
lerine karsl tarayan saldiri 6nleme sistemlerine (IPS)
benzer. Bir IPS ayrica glivenlik olaylarini giinliige kay-
dedebilir ve ag yoneticilerini bilgilendirmek amaciyla
gerekli oyunculara bildirimler gonderebilir.

Web giivenligi: Web glivenlik yazilimi birkag amaca
hizmet eder. Birincisi, kot amach yazilim icerebilecek
sitelere erismelerini engellemek amaciyla galisanlarin
internet erisimini sinirlar. Ayrica diger web tabanl teh-
ditleri engeller ve bir misterinin web ag gecidini koru-
maya calisir.

SALDIRI ONLEME SISTEMi

Bu sistemler, genellikle ag etkinligi imzalarini bilinen
saldiri tekniklerinin veri tabanlar ile iliskilendirerek



saldirilari belirlemek ve engellemek icin ag trafigini ta-
rar. Dolayisiyla bunlar ag glvenligini uygulamanin bazi
yollaridir. Bunlarin disinda, ag giivenligini saglamak igin
arag setinizde gesitli yaziim ve donanim araglarina ihti-
yaciniz olacaktir. Bunlar:

e Glvenlik duvarlari

e Paket iscileri

* Web tarayicilar

¢ Paket takip ve icerik calma
e Saldiri tespit sistemi

e Penetrasyon testi yazilimi

Ag glivenligi genel siber giivenlik icin cok 6nemlidir.
Cunkl ag, harici saldirilara karsi 6nemli bir savunma
hattidir. Hemen hemen tiim veri ve uygulamalarin aga
bagl oldugu géz 6niine alindiginda saglam ag givenli-
gi, veri ihlallerine karsi koruma saglar.

AG GUVENLIGI NASIL GALISIR?

Bir kurulus genelinde ag giivenligini ele alirken dik-
kate alinmasi gereken bircok katman vardir. Saldirilar,
ag glivenlik katmanlari modelindeki herhangi bir kat-
manda gerceklesebilir, bu nedenle ag giivenligi donani-
miniz, yazilminiz ve politikalariniz her alani ele alacak
sekilde tasarlanmalidir.

Ag glivenligi tipik olarak Ug farkli kontrolden olusur:
fiziksel, teknik ve idari ag glivenligi olmak Gzere. Asagi-
da farkh ag glivenligi tiirlerinin ve her denetimin nasil
calistiginin kisa bir aciklamasi bulunmaktadir.

FiZIKSEL AG GUVENLIGI

Fiziksel glivenlik kontrolleri, yetkisiz personelin yon-
lendiriciler, kablo dolaplari vb. Gibi ag bilesenlerine fi-
ziksel erisim elde etmesini dnlemek icin tasarlanmistir.
Kilitler, biyometrik kimlik dogrulama ve diger cihazlar
gibi kontrolli erisim, her kurulusta cok dnemlidir.

TEKNIK AG GUVENLIGI

Teknik guivenlik kontrolleri, agda depolanan veya ag
Gzerinden, agin icine veya disina gecis halindeki verileri
korur. Koruma iki yonludur; verileri ve sistemleri yet-
kisiz personelden korumali ve ayrica galisanlarin kotu
niyetli faaliyetlerine karsi korumalidir.

IDARI AG GUVENLIGI

idari giivenlik kontrolleri, kullanicilarin kimlikleri-
nin nasil dogrulanacagi, erisim seviyeleri ve ayrica BT
personelinin altyapidaki degisiklikleri nasil uyguladigi

dahil olmak Uzere kullanici davranisini kontrol eden
glvenlik politikalari ve slireglerinden olusur.

IDS (SALDIRI TESPIT SISTEMLERI)

Saldiri Tespit Sistemleri, Internet diinyasinin gelisim
strecinde ozellikle tiim diinyada kullanilan web trafiginin
artmasi ve de web sayfalarinin popller hale gelmesi ile
birlikte kisisel ya da tlzel sayfalara yapilan saldirilar sonu-
cu ihtiyag duyulan en 6nemli konulardan biri haline gel-
mistir.

Bununla birlikte kurum ya da kuruluslarin sahip olduk-
lari ve tiim diinyaya acik tuttuklari mail, dns, database gibi
sunucularinin benzeri saldirilara maruz kalabilecekleri ih-
timali yine saldiri tespit sistemlerini internet glivenligi ala-
ninin vazgegilmez bir parcgasi haline getirmistir.

Kurumlarin sahip olduklari ¢alisan sayisi ve bu galisan-
larin kendi kurumlarindaki kritik deger tasiyan yapilara
saldirabilme ihtimalleri de i¢ agin ya da tek tek kritik su-
nucularin kontrol altinda tutulma gerekliligini beraberin-
de getirir. IDS(IntrusionDetectionSystem) genel olarak iki
tip olarak karsimiza ¢ikar; Sunucu tabanli IDS ve Ag tabanli
IDS.

Ag tabanl IDS’in gorevi, bir kurum ya da kurulusun
sahip oldugu ag ya da aglara yonlenmis olan tim trafigi
algilayarak, bu aga dogru gecen her bir data paketinin ice-
rigini sorgulamak, bir atak olup olmadigina karar vererek
kaydini alabilmek.



Sunucu Tabanh IDS in gorevi ise kurulu bulundugu
sunucuya dogru yonlenmis bulunan trafigi yine lzerinde
bulunan atak veritabani (isletim Sistemine gore 6zelles-
tirilmis) baz alinarak dinlemesi ve ataklari sezerek cevap
vermesidir.

BULUT GUVENLIGIi (CLOUD SECURITY) NEDIR?

Bulut bilisim, farkli hizmetlerin internet {izerinden
sunulmasidir. Bu kaynaklar, veri depolama, sunucular,
veritabanlari, ag olusturma ve yazilim gibi araclari ve
uygulamalari icerir. Dosyalari tescilli bir sabit strlcilde
veya yerel depolama cihazinda tutmak yerine, bulut
tabanl depolama, onlari uzak bir veritabanina kaydet-
meyi mimkdin kilar. Elektronik bir cihazin web’e erisi-
mi oldugu siirece, verilere ve onu ¢alistiracak yazilim
programlarina erisimi vardir. Bulut bilisim, maliyet ta-
sarrufu, artan Uretkenlik, hiz ve verimlilik, performans
ve glivenlik gibi ¢esitli nedenlerle insanlar ve isletmeler
icin popliler bir secenektir.

Cihazlarimizi, veri merkezlerimizi, is sireclerimizi
ve daha fazlasini buluta tasidik¢a bulut veri glivenligi
giderek daha 6nemli hale geliyor. Kaliteli bulut veri gi-
venliginin saglanmasi, kapsaml glivenlik politikalari,
organizasyonel bir glvenlik kiltlri ve bulut glivenlik
¢OzUmleri araciligiyla saglanur.

Buluttan en iyi sekilde yararlanmak ve kurulusunu-
zun yetkisiz erisime, veri ihlallerine ve diger tehditlere
karsi korunmasini saglamak istiyorsaniz, isletmeler icin
dogru bulut glvenlik ¢c6zimiini segmek zorunludur.

Bulut giivenligi, bulut bilisim platformlari araciligiy-
la cevrimici olarak depolanan verilerin hirsizlik, sizinti
ve silinmeye karsi korunmasidir. Bulut giivenligi sagla-
ma yontemleri arasinda glvenlik duvarlari, sizma testi,
gizleme, belirteclere ayirma, sanal 6zel aglar (VPN) ve
genel internet baglantilarindan kaginma yer alir. Bulut
glvenligi, bir siber giivenlik bigimidir. Bulut glivenligi,
genel olarak bulut hizmetleri saglayicilari araciligiyla
cevrimigi olarak depolanan dijital varlklari ve verileri
korumak icin alinan 6nlemleri ifade eder. Bulut bilgi

islem, veri depolama, sunucular, veritabanlari, ag ile-
tisimi ve yazihm dahil olmak (izere internet tizerinden
farkl hizmetlerin saglanmasidir. Bu verileri korumaya
yonelik tedbirler arasinda iki faktorli yetkilendirme,
VPN’lerin kullanimi, glivenlik belirtecleri, veri sifrele-
me ve glvenlik duvari hizmetleri ve digerleri bulunur.

BULUT BILiSIM GUVENLIK SORUNLARI VE ZOR-
LUKLARI

Kuruluslar buluta giderek artan sayida uygulama
dagittikca ve bulut hizmeti saglayicilarina daha fazla
bagimli olduklarindan, bulut bilisim givenligi BT ku-
ruluslari icin bliylyen bir endise haline geliyor. Bulut
hizmetlerinin yayginlasmasi, geleneksel ag glvenlik
teknikleriyle ¢ozlilemeyen yeni glvenlik sorunlari ve
zorluklari ortaya cikardi.

Resim 7: Bulut giivenligi bilesenleri
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BULUT GUVENLIK
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BULUT ORTAMLARINDA VERI KORUMASI

Hassas verileri bir bulut hizmet saglayicisiyla ba-
rindirmayi segen kuruluslar, sunucuya fiziksel erisimin
denetimini kaybediyor. Bu durum ek guvenlik agiklari
olusturur ¢iinki kurulus sunuculara kimin fiziksel erisi-
mi oldugunu belirlemede artik bir rol oynayamaz. Bu-
lut hizmet saglayicisinin bir galisani, verilere yasa disi
olarak erisebilir, verileri degistirebilir veya kopyalayabi-



lir ve hatta baskalarina dagitabilir. iceriden gelen saldi-
rilari 6nlemek icin, bulut hizmeti saglayicilari, ayrintili
calisan ge¢mis kontrolleri gerceklestirmeli ve sunucu-
lara ve BT altyapisina erisim Uzerinde kati ve seffaf bir
denetim saglamalidir.

_KULLANICI KiMLIK DOGRULAMASI VE ERISiM
YONETIMI
Bulut hizmetleri bir kullanici adi ve parola ile gliven-
ce altina alinmalidir, ancak kot niyetli bir aktérin otu-
rum acma kimlik bilgilerini ¢alma, bulut hizmetlerine
yetkisiz erisim elde etme ve verileri ¢calma veya degis-
tirme riski her zaman vardir. Bir saldirgan, sisteme kotli
amagli kod da gdnderebilir. Bulut hizmeti saglayicilari,
misterilerin bu tdr saldirilardan korunmasini saglamak
icin glivenli bir kimlik bilgisi ve erisim yonetimi sistemi
uygulamalidir.

BULUT HIiZMETLERININ GORUNUR OLMAMASI

Bulut bilisim glivenliginde BT kuruluslarinin karsi-
lastigl en blyuk zorluklardan biri, bulut ortamlarinda
devreye alinan uygulamalarin ve hizmetlerin gérinir-
[Gglnln olmamasidir. Gorindrluk eksikligi, BT organi-
zasyonunun bulutta konuslandirilan uygulamalarin ve
altyapinin giivenlik durumu hakkinda verimli bir se-
kilde bilgi toplayamayacagi veya toplayamayacagi an-
lamina gelir. Bunun nedeni, ¢ok sayida farkl sistemin
birlikte ¢alismasindan veya isletme ile bulut hizmeti
saglayicisi arasindaki seffafligin olmamasindan kaynak-
laniyor olabilir.

BULUT ALTYAPISI UZERINDE KONTROL EKSIKLIGI

Sirket icinde dagitilan ve yonetilen eski BT sistem-
lerinde, BT kuruluslari tim teknoloji yiginindaki her BT
altyapisi pargasi Gzerinde tam denetim saglar. Bunun
aksine, bir kurulus BT altyapisinin bir kismini bir bulut
hizmet saglayicisina dis kaynak kullandiginda, bu altya-
pinin nasil dagitilacagl, yonetilecegi ve yapilandirilaca-
g1 konusunda mutlaka bir miktar denetimden vazgecer.
Bu, BT kuruluslarinin, yiksek giivenlik standardini uy-

gulayan idari kararlar almak igin bulut hizmetleri satici-
larina giderek daha fazla glivenmesi gerektigi anlamina
gelir.

WEB UYGULAMASI GUVENLIGI (WEB APPLICA-
TIONS SECURITY) NEDIR?

Web uygulamasi glivenligi, bir uygulamanin kodun-
daki glivenlik agiklarindan yararlanan farkh guvenlik
tehditlerine karsi web sitelerini ve gevrimigi hizmetleri
koruma sirecidir. Web uygulamasi saldirilari igin ortak
hedefler, icerik yonetim sistemleri (6rn. WordPress),
veritabani yoénetim araglari (6rn. PhpMyAdmin) ve
Saa$S uygulamalaridir.

WEB UYGULAMASI GUVENLIGT

Resim 8: Web Uygulama Giivenligi

. YAYGIN WEB UYGULAMASI SALDIRILARI NELER-
DIR?

e Siteler arasi komut dosyasi ¢alistirma (XSS) - XSS,
bir saldirganin 6nemli bilgilere dogrudan erismek,
kullanicinin kimligine biriinmek veya énemli bilgileri
aciga cikarmasi icin kullaniciyr kandirmak igin istemci
tarafi komut dosyalarini bir web sayfasina eklemesine
izin veren bir glvenlik agigidir.

e SQL injection (SQi) - SQi, bir saldirganin bir veri-
tabaninin arama sorgularini yiritme bicimindeki gi-
venlik aciklarindan yararlandigi bir yéntemdir. Saldir-



ganlar, yetkisiz bilgilere erismek, yeni kullanici izinlerini
degistirmek veya olusturmak veya hassas verileri baska
sekilde degistirmek veya yok etmek icin SQi’yi kullanir.

e Hizmet reddi (DoS) ve dagitilmis hizmet reddi
(DDoS) saldirilari - Saldirganlar, cesitli vektorler araci-
ligiyla hedeflenen bir sunucuyu veya cevresindeki alt-
yapiyi farkli turlerde saldiri trafigiyle asiri yikleyebilir.
Bir sunucu gelen istekleri artik etkili bir sekilde isleye-
mediginde, yavas davranmaya baslar ve sonunda yasal
kullanicilardan gelen isteklere hizmet vermeyi redde-
der.

¢ Bellek bozulmasi - Bellek bozulmasi, bellekteki bir
konum kasitsiz olarak degistirildiginde ortaya c¢ikar ve
bu da yazilimda beklenmedik davranislara neden olur.
Kot aktorler, kod enjeksiyonlari veya arabellek tagsma-
si saldirilari gibi aciklardan yararlanarak bellek bozul-
masini bulmaya ve bundan yararlanmaya calisacakr.

e Arabellek tasmasi - Arabellek tasmasi, yazilim ve-
rileri arabellek olarak bilinen bellekte tanimlanmis bir
alana yazarken olusan bir anormalliktir. Arabellegin
kapasitesinin asiimasi, bitisik bellek konumlarinin veri-
lerle Gizerine yazilmasina neden olur. Bu davranis, kotu
amacli kodun bellege enjekte edilmesi ve hedeflenen
makinede potansiyel olarak bir glivenlik agig1 olustur-
masi icin kullanilabilir.

e Siteler arasi istek sahteciligi (CSRF) - Siteler arasi
istek sahteciligi, bir kurbani kendi kimlik dogrulamasini
veya yetkilendirmesini kullanan bir talepte bulunmasi
icin kandirmayi igerir. Bir saldirgan, bir kullanicinin he-
sap ayricaliklarindan yararlanarak, kullanici kimligine
bliriinerek bir istek gonderebilir. Bir kullanicinin hesa-
binin glivenligi ihlal edildiginde, saldirgan nemli bilgi-
leri sizdirabilir, yok edebilir veya degistirebilir. Yonetici-
ler veya yoneticiler gibi son derece ayricalikli hesaplar
genellikle hedeflenir.

e Veri ihlali - Belirli saldiri vektorlerinden farkli ola-
rak veri ihlali, hassas veya gizli bilgilerin agiklanmasina
atifta bulunan genel bir terimdir ve kotl niyetli eylem-

ler yoluyla veya yanlhslikla meydana gelebilir. Veri ihlali
olarak kabul edilen seyin kapsami oldukga genistir ve
milyonlarca maruz kalan kullanici hesabina kadar ¢ok
degerli birkag kayittan olusabilir.

Web Uygulamasi Saldirilarinin Cogunlugu
* SQL injection

® XSS (Siteler Arasi Komut Dosyasl)

e Uzaktan Komut Ylrutme

¢ Rol gegisleri

Saldiri Sonuglari

e Kisitlanmis icerige erisim

e Guvenligi ihlal edilmis kullanici hesaplari
e Kot amach kodun yiiklenmesi

¢ Kayip satis geliri

e Msterilere karsi gliven kaybi

e Marka itibarinin zedelenmesi

¢ Ve daha fazlasi

UG NOKTA GUVENLIGI (ENDPOINT SECURITY)
NEDIR?

Uc nokta givenligi, u¢ noktalarin veya masaisti
bilgisayarlar, dizlistu bilgisayarlar ve mobil cihazlar gibi
son kullanici cihazlarinin giivenligini saglamak anlami-
na gelir. Ug noktalar, bir kurumsal aga erisim noktala-
ri olarak hizmet eder ve kotl niyetli kisiler tarafindan
kullanilabilecek giris noktalari olusturur. Bir u¢ nokta
iletisim kurdugu, bagh oldugu bir ag ile ileri geri ve bir
uzak islem cihazidir. U¢ nokta 6rnekleri sunlari igerir:

e Masaustu

e Dizustu



o Akilli telefonlar

e Tabletler

e Sunucular

e s istasyonlari

* Nesnelerin interneti (IoT) cihazlari

Uc¢ nokta glvenlik yazilimi, bu giris noktalarini
riskli faaliyetlerden ve / veya kotl niyetli saldirilardan
korur. Sirketler veri givenligi standartlariyla u¢ nokta
uyumlulugunu saglayabildiklerinde, aga yonelik artan
sayl ve turdeki erisim noktalari Gzerinde daha fazla
kontrol saglayabilirler.

Cok Faktérlii Kimlik Dogrulama ole Dayali Erisim

Web Sitelerini Engelle ) Cihaz Giincelleme

)
< \
Dosya Yonetimi @ }/ i Veri Sifreleme

Resim 9: Uc Nokta Giivenligi

Giderek artan bir sekilde, kuruluslar ve galisanlari,
verilere erisimi daha akici hale getirmek icin uygulama-
lari birlestiriyor. Kisisel mobil cihazlarin kullanimindaki
artis ve aglari hedefleyen tehditlere ek olarak, birden
cok ug nokta giivenlik acigi olusturur. Ek olarak, evden
calisan veya hareket halindeyken calismak icin Wi-Fi
aglarina baglanan calisanlar, kurumsal ag givenligi
cevresinin her zamankinden daha gecirgen oldugu an-
lamina gelir.

Ug nokta glivenlik yazilimi, kurumsal aga erisen ci-
hazlarin glvenligini saglamak icin sifreleme ve uygula-
ma kontroll kullanir, béylece riskli etkinlikleri izlemek
ve engellemek i¢in bu erisim yollarinda glivenligi daha
iyi kontrol eder. U¢ noktalardaki ve cikarilabilir depola-

ma aygitlarindaki verilerin sifrelenmesi, veri sizintilari-
na ve kaybina karsi korumaya yardimci olur. Uygulama
kontroll, u¢ nokta kullanicilarinin agda gilivenlik agik-
lari olusturabilecek yetkisiz uygulamalari calistirmasini
engeller.

Uc nokta glivenlik coziimleri genellikle, hem agi ko-
rumak icin merkezi olarak yonetilen bir giivenlik ¢o6z-
mi hem de bu aga erismek igin kullanilan her ug nok-
taya yerel olarak yiklenmis istemci yazilimini kullanan
bir istemci-sunucu koruma modeli kullanir. Bazilari,
hem merkezi hem de ug¢ nokta giivenlik ¢oziimlerinin
uzaktan strdirtldigu bir SaaS (Hizmet Olarak Yazilim)
modeli Gizerinde galisir.

Anti-virls yazilimi, u¢ nokta glivenliginin merkezi-
dir; her zaman bireysel cihazlari ve sunuculari korumaz.
Uc nokta korumasinin uygulanmasi, aga baglanan ayri
cihazlari da glivence altina alarak guvenlige iki yonli
bir yaklagim olusturur. Bir ug nokta glivenlik yaklagimi
kullanmak, uc¢ noktalari glivenlik agisindan yalnizca agi
koruyan virlisten koruma yazilimlarindan daha fazla
sorumlu kilar.

e Ag trafigini, aygit kimlik dogrulamasini vb. Filtre-
lemek icin aginiz icin glivenlik duvari ayarlarini yapilan-
dirmak gibi temel glvenlik gevrelerini etkinlestirmeniz
Onerilir.

e Aginizdaki cihazlari glivenlik agiklarina karsi di-
zenli olarak tarayin ve en son yamalarla gilincelleyin.
Bu uygulama, cihazlari glivenlik tehditlerinin cogundan
koruyacaktir.

e Kullanicilarin kimligini dogrulamak icin cok faktor-
10 kimlik dogrulama uygulanabilir.

e Calisanlari, kurum genelinde uygulanan givenlik
onlemleri hakkinda sik sik egitmek.

e Kurulusun agina baglanmak icin kati bir VPN eri-
sim politikasi uygulanmahdir.



e BT donaniminin garanti sona erme tarihine iligskin
duzenli olarak bilgi toplayin. Lisanssiz yazilim kullanimi
icin sistemleri tarayin.

e Uretkenlikte kesintiye neden olabilecek ve / ve
bant genisliginin bogulmasina neden olabilecek uygu-
lamalari engelleyin. Ornegin: Oyunlar, torrent yoluyla
indirme, vb.

Veri Guvenligi (Data Security) nedir?

Veri Glvenligi, farkli veri kiimelerinin goreceli 6ne-
mini, hassasiyetlerini, mevzuata uygunluk gereksinim-
lerini belirleyen ve ardindan bunlari giivence altina al-
mak icin uygun korumalari uygulayan bir dizi kontrol,
uygulama ve teknik benimseyerek bir agdaki dosyalari,
veritabanlarini ve hesaplari koruma sirecidir.

Cevre glivenligi, dosya givenligi veya kullanici dav-
ranissal glvenligi gibi diger yaklasimlara benzer se-
kilde, veri glvenligi bir glvenlik uygulamasi igin her
seyden ibaret degildir. Her tlrli veriyi depolamanin
getirdigi riski degerlendirmenin ve azaltmanin bir yén-
temidir.
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Resim 10: Veri Giivenligi

Veri glivenliginin temel unsurlar gizlilik, bUtUnIﬂk
ve kullanilabilirliktir. CIA (Confidentiality-Integrity-

-Availability) U¢lisu olarak da bilinen bu, kuruluslarin
hassas verilerini yetkisiz erisime ve veri hirsizligina kar-
st korumalari igin bir glivenlik modeli ve kilavuzdur.

e Gizlilik, verilere yalnizca yetkili kisiler tarafindan
erisilmesini saglar;

e Ddrustlik, bilginin glvenilir ve dogru olmasini
saglar; ve

o Kullanilabilirlik, verilerin is ihtiyaclarini karsilamak
icin hem kullanilabilir hem de erisilebilir olmasini sag-
lar.

FARKLI VERI GUVENLIGI TEKNOLOJILERI

Veri givenligi teknolojisi bircok sekil ve bicimde
gelir ve verileri artan sayida tehditten korur. Bu teh-
ditlerin ¢ogu dis kaynaklardan gelmektedir, ancak
kuruluslar cabalarini verilerini iceriden de korumaya
odaklamaldir. Verilerin glvenligini saglamanin yollari
sunlariicerir:

Veri sifreleme: Veri sifreleme, her bir veri parcasina
bir kod uygular ve yetkili bir anahtar verilmeden sifre-
lenmis verilere erisim izni vermez

Veri maskeleme: Belirli veri alanlarini maskelemek,
verileri harici kotl niyetli kaynaklara ve ayrica verileri
potansiyel olarak kullanabilecek dahili personele ifsa
edilmekten koruyabilir. Ornegin, bir kredi karti numa-
rasinin ilk 12 rakami bir veri tabani icinde maskelene-
bilir.

Veri silme: Artik aktif olmayan veya kullaniimayan
verilerin tim sistemlerden silinmesi gereken zamanlar
vardir. Ornegin, bir misteri adinin bir posta listesinden
¢ikarilmasini talep etmisse, ayrintilar kalici olarak silin-
melidir.

Veri esnekligi: Kuruluslar, verilerin yedek kopyalari-
ni olusturarak, yanhslikla silinmesi veya bozulmasi veya
bir veri ihlali sirasinda calinmasi durumunda verileri
kurtarabilir.



_ KIMLIK YONETIMi (IDENTITY MANAGEMENT) NE-
DiR?

Kimlik yonetimi (Kimlik yonetimi), kullanici haklari-
ni ve kisitlamalarini yerlesik kimliklerle iliskilendirerek
uygulamalara, sistemlere veya aglara erisim sahibi ol-
mak icin bireyleri veya insan gruplarini tanimlamak,
dogrulamak ve yetkilendirmek icin kurumsal slirectir.
Yonetilen kimlikler, kurumsal sistemlere erisim gerekti-
ren yazilim siireclerine de atifta bulunabilir.

Kimlik yonetimi, kullanicilarin kimligini dogrulamayi
ve belirli sistemlere erisim izni olup olmadigini belirle-
meyi icerir. Kimlik yonetimi, kimlik erisim yonetimi sis-
temleriyle birlikte ¢cahsir. Kimlik yonetimi, kimlik dogru-
lamaya odaklanirken, erisim yonetimi yetkilendirmeyi
amaglamaktadir.

Yonetimi

A
Y

Resim 11: Kimlik Yonetimi

Kimlik yonetimi, bir kullanicinin sistemlere erisimi
olup olmadigini belirler. Ancak ayni zamanda bir kulla-
nicinin belirli bir sistemde sahip oldugu erisim diizeyini
ve izinleri de belirler. Ornegin bir kullaniciya bir siste-
me erisme yetkisi verilebilir, ancak bazi bilesenlerinden
kisitlanabilir.

KiMLIK YONETIMININ ONEMi

Kimlik yonetimi, kurulusun hem glivenligi hem de
Uretkenligi ile baglantil oldugundan, kurumsal giiven-
lik planinin 6nemli bir pargasidir. Bircok kurulusta, kul-

lanicilara islevlerini yerine getirmeleri icin gerekenden
daha fazla erisim ayricahg: verilir. Saldirganlar, kuru-
luglarin agina ve verilerine erismek icin givenligi ihlal
edilmis kullanici kimlik bilgilerinden yararlanabilir. Ku-
ruluslar, kimlik yonetimini kullanarak kurumsal varlik-
larini bilgisayar korsanligi, fidye yazilimi, kimlik avi ve
diger kot amacgli yazilim saldirilari dahil birgcok tehdide
karsi koruyabilir.

Kimlik yonetimi sistemleri, kullanici erisim ilkeleri-
nin ve kurallarinin bir kurulus genelinde tutarli bir se-
kilde uygulanmasini saglayarak ek bir koruma katmani
ekleyebilir. Bir kimlik ve erisim yonetimi (IAM) sistemi,
elektronik veya dijital kimliklerin yonetimini destekle-
mek icin gereken politikalari ve teknolojiyi iceren bir
cerceve saglayabilir. Glinimiz IAM sistemlerinin ¢ogu,
tek bir dijital kimligin birden ok farkl sistemde dog-
rulanmasina ve depolanmasina olanak taniyan birlesik
kimlik kullanir.

KiMLIK YONETIMINi UYGULAMANIN ZORLUK-
LARI

Kimlik yonetimini basarili bir sekilde uygulamak igin
bir kurulus, is birimleri arasinda planlama yapabilme-
li ve ishirligi yapabilmelidir. Baslangicta agik hedefler,
tanimlanmis is slreci ve paydaslardan satin alma ile
kimlik yonetimi stratejileri olusturan kuruluslar daha
blyiik olasilikla basarili olacaktir. Kimlik yonetimi, BT,
glvenlik, insan kaynaklari ve diger departmanlar dahil
oldugunda en iyi sekilde calisir.

Kimlik yonetimi sistemleri, sirketlerin farkh durum-
larda ve bilgi islem ortamlarinda birden ¢ok kullaniciyi
gercek zamanh olarak otomatik olarak yonetmesine
izin vermelidir. Ylzlerce veya binlerce kullanici i¢cin eri-
sim ayricaliklarini ve erisim kontrollerini manuel olarak
ayarlamak mimkin degildir. Ek olarak, kimlik dogru-
lamanin kullanicilar igin gergeklestirmesi basit, BT’nin
dagitmasi ve glivenligini saglamasi kolay olmalidir.

Kimlik yonetimini uygulamanin en biyik zorlukla-
rindan biri sifre yonetimidir. Parola olusturma, giincel-



leme ve silme islevleri, kuruluslarin azaltmak istedigi
gercek maliyetlere sahip olabilir. Sonug olarak, BT uz-
manlari sirketlerinde bu parola sorunlarinin etkisini
azaltabilecek teknikleri arastirmalidir.

Guvenlik nedenlerinden otiri, kimlik yonetimini
yonetmeye yonelik araclar, sirket icinde veya bulutta
Ozel bir ag cihazinda veya sunucusunda bir uygulama
olarak ¢alismalidir. Bir kimlik ydonetim sisteminin mer-
kezinde, agda hangi cihazlara ve kullanicilara izin veril-
digini ve cihaz tlrline, konuma ve diger faktorlere bagl
olarak bir kullanicinin neler basarabilecegini tanimla-
yan politikalar bulunur. Bunlarin timi ayni zamanda
politika tanimi, raporlama, uyarilar, alarmlar ve diger
ortak yonetim ve islem gereksinimleri dahil olmak (ize-
re uygun ydnetim konsolu islevine bagldir. Ornegin,
belirli bir kullanici iznine sahip olmadig bir kaynaga
erismeye calistiginda bir alarm tetiklenebilir. Raporla-
ma bir denetim glnlUgl olusturur ve hangi belirli faa-
liyetlerin baglatildigini belgeler. Birgok kimlik yonetimi
sistemi, dizin entegrasyonu, hem kablolu hem de kab-
losuz kullanicilar igin destek ve neredeyse tim gliven-
lik ve operasyonel politika gereksinimlerini karsilama
esnekligi sunar.

MOBIL GUVENLIK(MOBILE SECURITY) NEDIR?

Mobil glivenlik, akilli telefonlar, tabletler, diziistu
bilgisayarlar ve diger mobil cihazlarda depolanan ve
bunlardan aktarilan hem kisisel hem de ticari bilgile-
rin korunmasini igerir. Mobil giivenlik terimi, mobil ci-
hazlar kot amach yazilim tehditlerinden korumadan
riskleri azaltmaya ve hirsizlik, yetkisiz erisim veya mobil
cihazin kazara kaybedilmesi durumunda mobil cihazla-
ri ve verilerini korumaya kadar her seyi kapsayan genis
bir terimdir. Mobil glivenlik ayrica, bir mobil cihazin,
kullanicilarin kimligini dogrulayabilecegi ve sifreler, ki-
sisel kimlik numaralari (PIN’ler), desen ekran Kkilitleri
veya asagidakiler gibi daha gelismis kimlik dogrulama
bicimleri kullanilarak cihazda depolanan verilere erisi-
mi koruyabilecegi veya kisitlayabilecegi araclari ifade
eder.

Resim 12: Mobil Giivenlik

Uygulama Bazl Tehditler

indirilebilir uygulamalar, mobil cihazlar igin bircok
tirde glvenlik sorunu sunabilir. “K6ti amach uygu-
lamalar” bir indirme sitesinde iyi gorlnebilir, ancak
bunlar ozellikle sahtekarlik yapmak igin tasarlanmistir.
Bazi yasal yazilimlar bile dolandiricilik amaciyla kullani-
labilir. Uygulama tabanli tehditler genellikle asagidaki
kategorilerden birine veya birkagina uyar:

e Kotl amacgh yazihm, telefonunuza yiklenirken
kotli amacl eylemler gercgeklestiren yazilimdir. Bilginiz
olmadan, kot amagli yazilimlar telefon faturaniz igin
0deme yapabilir, kisi listenize istenmeyen mesajlar



gonderebilir veya bir saldirgana cihaziniz izerinde de-
netim verebilir.

e Casus yazilim, bilginiz veya onayiniz olmadan 6zel
verileri toplamak veya kullanmak igin tasarlanmistir.
Genelde casus yazilim tarafindan hedeflenen veriler
arasinda telefon goériismesi gecmisi, metin mesajlari,
kullanici konumu, tarayici gegmisi, kisi listesi, e-posta
ve Ozel fotograflar bulunur. Bu g¢alinan bilgiler kimlik
hirsizligi veya mali dolandiricilik igin kullanilabilir.

e Gizlilik Tehditlerine, kotli amagli olmasi gerekme-
yen ancak islevlerini yerine getirmek icin gerekenden
daha hassas bilgileri (6rnegin, konum, kisi listeleri, ki-
sisel olarak tanimlanabilir bilgiler) toplayan veya kulla-
nan uygulamalardan kaynaklanabilir.

e Savunmasiz Uygulamalar, kot niyetli amaclarla
yararlanilabilecek kusurlar iceren uygulamalardir. Bu
tir glvenlik agiklari, bir saldirganin hassas bilgilere
erismesine, istenmeyen eylemler gerceklestirmesine,
bir hizmetin dizglin ¢alismasini durdurmasina veya bil-
giniz olmadan cihaziniza uygulama indirmesine olanak
tanir.

WEB TABANLI TEHDITLER

Mobil cihazlar siirekli olarak internete bagli oldu-
gundan ve web tabanli hizmetlere erismek igin siklikla
kullanildigindan, web tabanli tehditler mobil cihazlar
icin kalici sorunlar olusturur:

e Kimlik Avi Dolandiriciliklari, sizi parolalar veya he-
sap numaralari gibi bilgileri saglamaniz i¢cin kandirmak
lizere tasarlanmis web sitelerine baglantilar génder-
mek i¢in e-posta, metin mesajlari, Facebook ve Twitter
kullanir. Genellikle bu mesajlar ve siteler, bankanizda-
kilerden veya diger yasal kaynaklardan ayirmak igin ¢ok
farkhidir.

e Drive-By Downloads , bir web sayfasini ziyaret
ettiginizde bir uygulamayi otomatik olarak indirebilir.
Bazi durumlarda, indirilen uygulamayi agmak icin islem

yapmaniz gerekirken, diger durumlarda uygulama oto-
matik olarak baslayabilir.

¢ Tarayici agiklarindan yararlanma, mobil web tara-
yicinizdaki veya bir Flash oynatici, PDF okuyucu veya
resim gorintileyici gibi tarayici tarafindan baslatilan
yazilimdaki givenlik agiklarindan yararlanir. Basitge
glvenli olmayan bir web sayfasini ziyaret ederek, kot
amagli yazihm yukleyebilecek veya cihazinizda baska
eylemler gerceklestirebilecek bir tarayici agiklarini te-
tikleyebilirsiniz.

AG TEHDITLERI

Mobil cihazlar tipik olarak hiicresel aglarin yani sira
yerel kablosuz aglari (WiFi, Bluetooth) destekler. Bu tir
aglarin her ikisi de farkli tehdit siniflarini barindirabilir:

e Ag istismarlari , mobil isletim sistemindeki veya
yerel veya hiicresel aglarda ¢alisan diger yazilimlardaki
kusurlardan yararlanir. Baglandiktan sonra, bilginiz ol-
madan telefonunuza kétl amach yazihm yikleyebilir-
ler.

¢ Wi-Fi Sniffing , cihaz ile WiFi erisim noktasi arasin-
da havada seyahat ederken verileri yakalar. Bircok uy-
gulama ve web sayfasi dogru glvenlik 6nlemlerini kul-
lanmaz ve ag lzerinden, veri toplayan biri tarafindan
kolayca okunabilen sifrelenmemis verileri gdnderir.

FiZiKSEL TEHDITLER

Mobil cihazlar kiicliktiir, degerlidir ve onlari yani-
mizda her yere tasiyoruz, bu nedenle fiziksel glivenlik-
leri de dnemli bir husustur.

Kayip veya Calinti Cihazlar, en yaygin mobil tehdit-
lerden biridir. Mobil cihaz, yalnizca donanimin kara-
borsada yeniden satilabilmesi nedeniyle degil, daha da
Onemlisi icerebilecegi hassas kisisel ve organizasyon
bilgileri nedeniyle degerlidir.



ETKINLIK (=)

Etkinlik Adi
Siber Saldirilari izliyorum

Etkinlik Suiresi
2 Ders Saati

Etkinlik Modiilii

Siber Givenlik Egitimi

Etkinlik Kazanimlari

e Siber saldiri kavramini tanimlar.

e Kotli amaclhi saldirilarini tanir ve hangi amacla yapildigini bilir.

e Ulkelerin siber saldiri istatistiklerini listeler.

¢ En cok kullanilan siber saldiri ydntemlerini bilir.

e Siber saldiri goriintileme ekranlarini ydnetmeyi bilir.

On Bilgi

Siber Saldirilar ve savaslar glinimuzde ulkeler arasi rekabet yapilan
en popliler alanlardan bir tanesidir. Ulkeler siber ordu yapilarini kura-
rak bu ataklari bertaraf etmekte veya siber saldirilar ile karsi tarafin di-

rencini kirarak hizmet aksamasina veya sistemin ¢okmesini saglayacak
saldirilar gerceklestirmektedir.

Siber saldiri tanim olarak siber suclularin veya ulkelerin iyi amacl
veya kot amagli, bir veya daha fazla bilgisayari tek veya birden fazla
bilgisayara veya aga karsi kullanarak baslattigi bir saldiridir. Siber saldiri,
bilgisayarlari kot amacli olarak devre disi birakabilir, veri calabilir veya
ihlal edilen bir bilgisayari diger saldirilar icin bir baslangi¢c noktasi ola-
rak kullanabilir. Siber suclular, diger yontemlerin yani sira kot amacg-
Il yazihm, phishing, fidye yazilimi, hizmet reddi de dahil olmak lzere
cesitli yontemler kullanir. Ulkemizde siber savunma yapilari MiT, TSK,
ASELSAN gibi yapilarin igerisinde bir birim olarak bulunmakta fakat bazi
Ulkelerde kritik noktalarin tamamini savunan ve saldirilar gercgeklesti-
ren Siber Savunma Ordulari olusturmustur. ilerleyen zamanda biitiin
Ulkeler bu yapiya gececek ve Ulke glivenligini saglayacaklardir.

Ulkemizde (iniversite diizeyi ve sonrasi igin Beyaz Sapkali Hacker egi-
timleri verilerek iyi niyetli siber saldirilari egitimi verilerek kotu niyetli
siber saldirilarin yapisini, yapilisini ve bertaraf etme yapisindan bah-
sedilmektedir. Bu egitimlerde su yapilar 6gretilmektedir: Etik Hackle-
meye Giris, Sistem Temelleri, Sifreleme, Footprinting, Tarama,Siralama,



Sistem Hackleme, Zararl Yazilim,Dinleyici, Sosyal Mihendislik, Servis
Disi Birakma, Oturum Ele Gegirme, Web Sunuculari ve Uygulamalari,
SQL injection, Wi-Fi ve Bluetooth Hackleme, Mobil Cihaz Giivenligi,
Evasion, Bulut Teknolojileri ve Glivenligi, Fiziksel Glvenlik. Bu egitimler
sayesinde temel diizeyde bir siber giivenlik bilgisine sahip olabilirsiniz.

Yontem

Gergek zamanli siber saldiri haritalari, diinya ¢apinda gerceklesen
saldirilara iliskin bir fikir verir. Kapsamlari, tiirleri ve amaclari degisse
de, siber saldirilarla ilgili bir sey ayni kalir: Asla durmazlar. Herhangi
bir anda ylzlerce siber saldiri gerceklesiyor. Verilerin ve isletmelerimi-
zin artan dijitallesmesi ile siber saldirilarin sayisi artth ve sadece bilyik
olanlar yerine her biyuklikteki kurulusu hedef almaya basladi. Aslin-
da, son arastirmalar siber saldirganlarin daha az kaynak harcayacakla-
rini ve siber glivenliklerine daha az dikkat edeceklerini varsayarak daha
kiictk kuruluslari hedef alma egiliminde olduklarini gosteriyor. Devam
eden siber saldirilar hakkinda daha fazla bilgi edinmek, trendleri takip
etmek ve kurulusunuzun giivenlik 6nlemlerini buna gore glincellemek
istiyorsaniz, gercek zamanl siber saldiri haritalarina goéz kulak olmak
sizin icin ¢cok faydali olabilir. Siber saldiri yapan Ulkelerin en ¢ok kullan-
dig1 yontem olan Dagitilmis Hizmet Reddi (DDoS) saldirisi, hedeflenen
bir sunucunun tipik internet trafigini birden ¢ok kaynaktan gelen trafige
bogarak alt etmeye yonelik kotl niyetli bir girisimdir. DDoS saldirila-
ri, bankalardan haber web sitelerine kadar ¢ok sayida énemli kaynagi
hedefler ve internet kullanicilarinin dnemli bilgileri yayinlayip bunlara
erisebilmelerini saglamak icin blyuk bir zorluk teskil eder. Bir DDoS sal-
dirisi, bir otoyoldaki trafik sikisikligina benzer ve tipik trafik akisini en-
geller. DDoS saldirisi, saldirganin ¢evrimici makineler aginin kontroliini
ele gegirmesini gerektirir. Bilgisayarlara kot amagli yazilim bulasmis ve
onlari bir bot haline getiriyor. Daha sonra saldirgan, artik botnet olarak
adlandirilan bot grubu lzerinde kontrole sahip olur.Bir botnet kurul-
duktan sonra, saldirgan bir uzaktan kumandadan her bota talimatlar
gonderir. IP adresi hedeflendiginde, her bot hedefe istek gondererek
yanit verir ve sunucunun tagsmasina neden olarak DDoS saldirisina ne-
den olur.

Dislk ve orta olgekli izole bir Dagitilmis Hizmet Reddi (DDoS) sal-
dirisiyla karsi karsiyaysaniz, bu giinltkleri inceleyebilir ve kendinizi bu
saldirilardan korumak igin ihtiyaciniz olan bilgileri bulabilirsiniz. Ancak,
daha blyiik saldirilarda manuel aramalar zaman alicidir ve etkisizdir.
Bu yuzden siber saldirilarla miicadele etmek igin baska planlarin olmasi
gerekiyor. Ancak, bir DDoS saldirisi yasamiyorsaniz ve sadece diinyada-
ki siber glivenlik olaylarindan en iyi dijital saldiri bilgilerini 68renmek



istiyorsaniz, nereye bakardiniz? internet servis saglayicisinin (ISP) ista-
tistiklerini deneyebilir veya anti-DDOS saglayicilarina gz atabilir veya
dijital saldiri haritalarina bakarak su anda neler oldugunu gorebilirsiniz.

Siber glvenligin kiresel olarak nasil galistigini gérmek igin, si-
ber saldirilari ve koti niyetli paketlerin Glkeler arasinda nasil etkilesime
girdigini gbzlemleyebilirsiniz.

Programin Yiiklemesi ve Arayiiz

Etkinligimiz icin siber saldiri haritalari kullanacagiz. Farkl web sayfa-
lari bu amagla kurulmustur. Ozellikle antiviriis programlari online ola-
rak saldirilari da gézlemleyebilecegimiz sayfalar agmiglardir.

Siber saldiri haritalari, saldirilarin dniine nasil gecilecegi konusunda
bilgi veren degerli araclardir. Bir siber saldiri haritasi, internet’in nasil
isledigini grafiksel olarak gosterir ve blylk resmi gérmek icin yararh
olabilir. Siber suglularin neden oldugu muazzam zararlardan bahsedi-
yor olsak da, haritalarin kendilerinin izlemesi blydleyici olabilir. Yaklasik
her 39 saniyede bir siber saldiri gerceklesir. Bunlardan bazilari manuel
olarak hedeflenen siber saldirilar olsa da, ¢ogu altyapilari kapatma ve
blyuk kuruluslarin bilgisayarlarini ve sistemlerini yok etme konusunda
kararl botnetlerdir.

Siber saldiri haritalari 6zellikleri sunlari igerir:

e Her Ulke igin istatistikler

¢ Saldiri kaynagi ve hedefi

e Cesitli saldiri tarleri (bayuk, yaygin olmayan, birlesik vb.)

e Tire, kaynak baglanti noktasina, siireye ve hedef baglanti noktasi-
na gore renk kodlu saldirilar

e DDoS saldirisinin Gbps cinsinden boyutu

¢ Haritay1 kendi web sitenize ekleyebilmeniz icin yerlestirme kodu
e TCP baglantisi, hacimsel, parcalanma ve uygulama

En cok kullanilan siber saldiri harita web sayfalari:

e https://www.digitalattackmap.com/



e https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00
e https://www.parsecuremap.com/#2/42.3/-17.7

e https://cybermap.kaspersky.com/

e https://threatmap.checkpoint.com/

e https://www.spamhaustech.com/threat-map/

e https://www.fireeye.com/cyber-map/threat-map.html

e https://threatmap.bitdefender.com/

Etkinlik Yapimi

Etkinligimiz icin siber saldiri haritalarindan en detayli olan yapilarin-
dan bir tanesi olan ; https://cybermap.kaspersky.com/tr kullanacagz.

Web sayfasini aghigimizda karsimiza Resim 13’deki ekran gelmekte-
dir.

GERCEK ZAMANLI SIBER TEHDIT HARITASI & m

ISTATISTIK  VERD KAYMAKLARI ~ BUZZ  WIDGET

TURKIVE
TURKIYE
# 25 EN GOK SALDIRILAN OLKE

kkaspersky

Resim 13: Karspersky Siber Saldiri Haritasi Ana Ekrani

Siber saldiri haritalarinda tlkelerin siber saldiriya ugrama veya siber
saldiri gerceklestirme istatistiklerine bakabiliriz. Harita lizerinden sec-
tigimiz Ulkenin siber saldiri yapilan Glkeler arasinda kaginci olduguna



bakabilirsiniz. Ayrica DDoS saldirisi , Spam , Mallware ve glivenlik agik-
larini detayli bir sekilde gorebiliyoruz. Renklerine gore hangi saldiri ger-
ceklestirilmis veya engellenmis gorebiliriz. Ayrica saldirilari engelleyen
Ulkelerin hangi yapi ile nasil engelledigini gorebiliyoruz.

GERCEK ZAMANLI SIBER TEHDIT HARITASI & m

ISTATISTIK  VERI KAYNAKLARI ~ BUZZ ~ WIDGET

Ikaspersky

Resim 14: Karspersky Siber Saldir Haritasi Ulke Detaylarindirma

Hangi Ulkenin detayini gormek isterseniz diinya haritasindan sece-
bilirsiniz. Sectigimiz Ulkelerin bilgileri ¢ikmakta ve lizerine geldigimiz-
de agiklamalarini gorebilmekteyiz. Web sayfamizin istatistik kismindan
grafiksel olarak Ulkelerin siber saldiri ge¢mislerine bakabiliyoruz.

Siz Uygulayin!

2 Ulkeyi seciniz ve hangi siber saldirilara maruz kaldigini bu saldirila-
rin nasil bertaraf edildigini arastiriniz.

1.ULKE: 2.ULKE:
EN COK UGRADIGI SALDIRI: EN COK UGRADIGI SALDIRI:

EN AZ UGRADIGI SALDIRI: EN AZ UGRADIGI SALDIRI:




32

Siber Guvenlik Egitimi | Cocuklar icin

OLCELIM DEGERLENDIRELIM-2

1. Bulut yapisini agiklayiniz. Givenlik agiklari nelerdir yaziniz.

CEV AP e b b b bbb b b R b b et bRt et s

2. DDoS saldirisi nedir?
(017 = OSSP

3. Ag glivenligi protokolleri nelerdir, yaziniz.
CEVAP:

1)
2)
3)

4. Veri glvenliginin temel unsurlari ve aciklamalarini eslestiriniz.

weeeeen A) Gizlilik 1. Bilginin glivenilir ve dogru olmasini saglar.
......... B) Kullanilabilirlik 2. Verilerin is ihtiyaclarini karsilamak i¢in hem kullanila

bilir hem de erisilebilir olmasini saglar.

weeenere. C) DUrGstlik 3. Verilere yalnizca yetkili kisiler tarafindan erisilmesini
saglar.

5. SQL injection (SQi) nedir?
CEV A P ettt e et e st e e et e et te sae e e te e eh e et be e eaeeeabe et At et ae eheeebeeeaaeeeebae et beeebeeenteeesaeeeatae saean



KOTU AMAGLI YAZILIMLAR
VE SIZMA SISTEMLERI

Kottt amach yazilim, kéti amach yazilm faillerinin
tek tek bilgisayarlara veya tim kurulusun agina bulas-
mak icin gonderdigi anlamina gelir. Mesru yazilmdaki
(6rnegin; bir tarayici veya web uygulamasi eklentisi) ele
gecirilebilecek bir hata gibi hedef sistem aciklarindan
yararlanir. K6t amach yazilimlarin sistemimize enfekte
olmastile verilerin gasp edilmesi, sistemin kontrollniin
ele gecirilmesi ve ag yapisinin kontroli gibi hayati alan-
lar zarara ugramaktadir.

Her biri kendi uygulama alanina ve odagina sahip
cok sayida kot amach yazilim tird vardir. En yaygin
olanlari asagida listelenmistir:

Ransomware (Fidye Yazilimi) : Yuklendikten sonra
bu k6t amach yazilim, bir bilgisayardaki ve / veya ge-
nisletilmis bir agdaki dosyalari sifreler. Bir acilir pence-
re, kullaniciya fidye 6édenmedigi takdirde dosyalarinin
sifreli kalacagini bildirir.

Kisisel Bilgileriniz
Kilitlendi!

Kisisel bilgileriniz
yok edilecek

Kalan Zaman:

91:52:33  OdemeYap

Resim 15: Fidye Yazilimi Ekran Goriintiisii

Fidye yaziimi genellikle bir e-posta eki olarak gelir
veya farkinda olmadan kot amagli bir web sitesinden
indirilir. Hizmet olarak fidye yazilimi (RaaS) adi verilen
yeni bir is modeli kisa slire 6nce ortaya ¢ikti. Amator



bilgisayar korsanlari (diger adiyla “komut dosyasi ¢o-
cuklar”), bir RaaS saldirisi gerceklestirmek icin mevcut
kotd amacgh yazilimlar lisanslar. Basari durumunda,
fidyenin bir ylizdesi k6t amacgli yazilim yazarina gider.

Worms(Solucan) : Bilgisayar solucani, virls bulas-
mamis bilgisayarlara yayllmak igin kendisini kopyala-
yan, kendi kendini kopyalayan kétt amach yazilimdir.
Solucanlar genellikle bir isletim sisteminin otomatik ve
kullanici tarafindan goériinmeyen kisimlarini kullanir.
Solucanlarin yalnizca kontrolsiiz ¢ogaltmalari sistem
kaynaklarini tiketip diger gorevleri yavaslathgl veya
durdurdugu zaman fark edilmesi yaygindir.

Bilgisayar solucanlari, yayilmak icin genellikle ag
protokollerinin eylemlerine ve glivenlik agiklarina gi-
venir. Ornegin, WannaCry fidye yazilimi solucani, Win-
dows isletim sisteminde uygulanan Sunucu ileti Blogu
(SMBv1) kaynak paylasim protokolinin ilk strimin-
deki bir glivenlik agigindan yararlandi. Yeni virs bulas-
mis bir bilgisayarda etkin olduktan sonra, WannaCry
kot amacli yazilmi, yeni potansiyel kurbanlar icin bir
ag aramasi baslatir: solucan tarafindan yapilan SMBv1
isteklerine yanit veren sistemler. Solucan bu sekilde bir
organizasyon icinde yayllmaya devam edebilir. Kisisel
bilgisayarlara bulastiginda, solucan diger aglara yayila-
rak bilgisayar korsanlarina daha da fazla erisim sagla-
yabilir.

E-posta solucanlari, giden iletiler olusturarak ve bir
kullanicinin kisiler listesindeki tim adreslere géndere-
rek calisir. Mesajlar, alici sistemi actiginda yeni sistemi
etkileyen kotli amagli bir yiritllebilir dosya igerir. Ba-
sarili e-posta solucanlari genellikle kullanicilardan ekli
dosyayr acmalarini istemek icin sosyal mihendislik
yontemlerini kullanir.

Bugline kadarki en kotl sohretli bilgisayar solu-
canlarindan biri olan Stuxnet, virtisli USB cihazlarinin
paylasiimasi yoluyla kot amacli yazilimin yayilmasina
yonelik bir solucan bileseninin yani sira yaygin olarak
kullanilan denetim kontroll ve veri toplama (SCADA)
sistemlerini hedefleyen kotli amagli yazilimdan olusur.

Bu yazilimlar elektrik hizmetleri, su tedarik hizmetleri,
kanalizasyon tesisleri ve diger yerler dahil endustriyel
ortamlarda enfekte olarak hayat akisini etkiler. Koti
amach yazilimlari bulundurmayan bilgisayar solucan-
lari kendilerini enfekte sistemlerden enfekte olmayan
sistemlere dogru yayarlar. Virislu bir sistem, solucanin
yayllmasiyla iligkili bilgi islem ek yuki nedeniyle kulla-
nilamaz hale gelebilir veya glvenilmez hale gelebilir-
ken, bilgisayar solucanlarinin ag baglantilarinin solucan
yayilmasiyla iliskili kotl niyetli trafikle doygunlugu yo-
luyla ag1 bozdugu da bilinmektedir.

Solucanlarin siniflandirmalari ve isimleri:
e E-posta-Solucan

¢ IM-Solucan

¢ |IRC-Solucan

¢ Net-Solucan

e P2P Solucan

Diinyada en ¢ok yaygin solucanlardan bazilari ise
sunlardir:

NgrBot: Bu solucan, sohbet habercileri ve sosyal ag
siteleri araciligiyla yayilir. Failler, yiklendikten sonra
kullanicinin makinesini devasa bir botnet’e katilan bir
zombiye dondstlren kot amacl yazilimin indirilme-
sini tesvik etmek icin sosyal mihendisligi kullanir. Ay-
rica, virtslli sistemlerin giincellenmesini durdurur ve
oturum agma kimlik bilgilerini ve diger hassas bilgileri
calabilir.

ILOVEYOU: Bu solucan insanlari, olasi bir ask ilgi-
sini ¢cekerek, solucani iceren bir e-posta ekini agmaya
tesvik eden bir sosyal miihendislik saldirisi kullanilarak
dagitildi. Daha sonra ¢esitli dosya tirlerinin tizerine ya-
zan bir Visual Basic komut dosyasi ¢alistirilir. Solucan
tahmini 45 milyon bilgisayara bulast.
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Resim 16: Solucan Yazilimi Ekran Goriintiisii

Truva Ati (Trojan): Bir Truva ati mesru gorunir an-
cak tehlikeli bir yik tasir. Kendini solucanlar gibi cogalt-
masa da, genellikle arka kapilar, rootkit’ler, fidye ya-
zihmlari ve casus yazilimlar dahil olmak lzere ek kot
amagli yazihm turleriyle birlikte gelir.

Bankacilik sektorl, Truva ati saldirilarinin favori he-
defidir. Ornegin , Rig exploit kit araciligiyla calistirilan
Tiny Banker Trojan (Tinba) kot amacgli yazilimi, kurulu-
munu once hedef bilgisayarda bir yazilim glivenlik acigi
bulunarak gergeklestirilir. Daha sonra sistem kullanicisi
bir banka sitesini her ziyaret ettiginde, kredi karti bilgi-
leri dahil olmak Uzere kisisel bilgileri isteyen sahte bir
ekrani kaplar. En ¢ok kullanilan Truva ati yapilari asagi-
dadir:

©
TRUVA ATI - TROJAN

Resim 17: Truva Ati Yazimlan
e Back Door

Bir back door truva ati, bilgisayar korsanlarina vi-
rislU bilgisayar lzerinde uzaktan denetim almalari igin
kot niyetli erisim saglar. Kéti niyetli bilgisayar korsa-
nina, kotd niyetli niyetlere gore virils bulasmis bilgisa-
yarda ¢alisma yetkisi verir. Dosyalari génderebilir, ala-
bilir, silebilir ve baslatabilir, verileri goriintiileyebilir ve
bilgisayari yeniden baslatabilirler. Arka kapi Truva atla-
ri cogunlukla bilgisayar korsanlari tarafindan bir grup
virtsll bilgisayardan yararlanarak zombi agi veya suc
amacl kullanilabilecek koti niyetli botnet olusturmak
icin kullanilir.

¢ Exploit

Exploit, viris bulasmis bir bilgisayarda calisan sa-
vunmasiz bir yazilima veya uygulamaya saldirmak igin
kot amach bir kod veya veri iceren bir Truva at tlir-
dar.

e Rootkits

Rootkits, kotl amach yazilim yazarlari tarafindan
kurbanin sistemine erisim saglamak icin gelistirilirken,
varliklarini veya kotl niyetli etkinliklerini virlis bulas-
mis bilgisayarda calistirmak ve yuritmek lzere genis-



letmek icin tespit edilmekten gizler.
¢ Trojan-Banker

Bu, cevrimici bankacilik sistemleri, e-6deme ag ge-
cidi aracihgiyla kullanicinin hesap verilerini, banka veya
kredi karti verilerini almak igin gelistirilmis bir trojan
taradar.

® Truva Ati-DDoS

Bu programlar, kurbanin web adresine bulasmak
Uzere Hizmet Reddi (DOS) saldirilari gerceklestirmek
icin gelistirilmistir. kot amagli yazilm programi kurba-
nin virtsll bilgisayarindan birden ¢ok sey génderir ve
diger birkac virtsli bilgisayarla bir ag olusturur - hedef
adrese karsi bir hizmet reddine neden olan bir saldiriyi
glcli bir sekilde uygulamak igin.

¢ Trojan-Downloader

Trojan-Downloaders, adindan da anlasilacagi gibi,
kotd amacgh programlarin yeni stiriimlerini hedef kur-
banin bilgisayarina indirmek ve yliklemek icin bilgisa-
yar korsanlari tarafindan gelistirilmistir.

¢ Trojan-Dropper

Bu programlar kot amacli yazilim yazarlari tarafin-
dan Truva atlarini / virtsleri yuklemek ve kot amacli
programlarin tespitinden kagmak icin gelistirilmistir.
Geleneksel antiviriis programlarinin ¢ogu, bu Truva
At’'nin tim bilesenlerini taramak icin yetersizdir.

¢ Trojan-FakeAV

Trojan-FakeAV programlari, bir antiviris yazilimi
gibi calisiyormus gibi davranir. Rapor ettikleri tehdit-
ler gercek zamanli olarak mevcut olmamasina ragmen
tehditleri tespit etmek ve ortadan kaldirmak igin siber
hirsizlar tarafindan hedef kullanicidan para almak igin
gelistirilirler.

¢ Trojan-GameThief

Trojan-Game Thief i¢cin ana hedef ¢evrimigi oyuncu-
lardir ve onlarin ana amaci kullanici hesabi bilgilerini
¢almaktr.

e Truva Ati-IM

Truva At-IM programlari Oncelikle kullanicilarin
Skype, Facebook Messenger, Instagram, Whatsapp,
Yahoo Pager, gmail ve daha fazlasinin oturum agma bil-
gilerini ve parolalarini ¢ikarir.

¢ Trojan-Ransom

Trojan-Ransom, kurbanin bilgisayarindaki verileri
degistirmek icin gelistirilmistir - boylece sistem islevi-
ni dogru sekilde yerine getirmez ve ayrica kullanicinin
belirli verileri kullanmasina izin vermez. Suclu, verilere
kisith erisimi engellemek ve bilgisayarin performansi-
ni eski haline getirmek icin kurban tarafindan bir fidye
0denmesini talep edecektir.

¢ Trojan-SMS

Trojan-SMS programlari kurbanin mobil cihazindan
diger telefon numaralarina metin mesajlari génderir.

e Trojan-Spy

Trojan-Spy programlari, adindan da anlasilacagi
gibi, kurbanin bilgisayari nasil kullandigi hakkinda ca-
susluk yapabilir. Ornegin verileri izleme, ekran gériin-
tileri alma veya cgalisan uygulamalarin bir listesini ¢i-
karma.

¢ Trojan-Mailfinder

Bu programlar, bilgisayar korsanlari tarafindan kur-
banin bilgisayarindan e-posta adreslerini ¢cikarmak icin
gelistirilmistir.

Rootkit: Bir bilgisayara siirekli ayricalikh erisim sag-
lamak ve varligini aktif olarak gizlemek icin tasarlanmis
gizli bir bilgisayar programidir. Rootkit terimi, “root” ve
“kit” kelimesinin bir baglantisidir. Baslangicta bir root-
kit, bir bilgisayara veya aga yonetici dizeyinde erisim



saglayan bir araglar koleksiyonuydu. Root, Unix ve Li-
nux sistemlerindeki Yonetici hesabini, kit ise araci uy-
gulayan yazilm bilesenlerini ifade eder. Ginimizde
rootkit’ler genellikle varliklarini ve eylemlerini kulla-
nicilardan ve diger sistem islemlerinden gizleyen kot
amacl yazilmlarla (Truva atlari, solucanlar , virusler
gibi) iliskilendirilmektedir .

2 Process Explorer - Sysinternal
File Options View Process
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Resim 18: Rootkit Yazilim Ornegi

Bir rootkit, bir kullanicinin bilgisayar kullanicisi / sa-
hibi bilmeden bir bilgisayar tGizerinde komuta ve kontrol
saglamasina izin verir. Bir rootkit kurulduktan sonra,
rootkit’in denetleyicisi, ana makinedeki dosyalari uzak-
tan ylritme ve sistem konfiglirasyonlarini degistirme
yetenegine sahiptir. Virls bulasmis bir bilgisayardaki
bir rootkit de giinliik dosyalarina erisebilir ve yasal bil-
gisayar sahibinin kullanimi hakkinda casusluk yapabilir.

Rootkit Algilama

Rootkit’leri tespit etmek zordur. Bilinen ve bilinme-
yen tim kok setlerini bulabilen ve kaldirabilen ticari
Grin bulunmamaktadir. Viris bulasmis bir makinede
bir rootkit aramanin ¢esitli yollari vardir. Algilama yon-
temleri, davranisa dayali yontemleri (6rnegin, bir bilgi-
sayar sisteminde garip davranislari arama), imza tara-
masini ve bellek dokiimi analizini igerir. Genellikle, bir
rootkit’i kaldirmanin tek yolu, tehlikeye atilan sistemi

tamamen yeniden olusturmakdir.
Rootkit Korumasi

Pek ¢ok rootkit, glivendiginiz yazilim veya bir viriisle
piggyback yaparak bilgisayar sistemlerine sizar. Bilinen
glvenlik agiklarina karsi yama uygulanmasini saglaya-
rak sisteminizi rootkitlerden koruyabilirsiniz. Bu yapi,
isletim sisteminizin yamalarini, uygulamalari ve giincel
virtis tanimlarini igerir. Bilinmeyen kaynaklardan gelen
dosyalari kabul etmeyin veya e-posta dosya eklerini ag-
mayin. Yazihm yiklerken dikkatli olun ve son kullanici
lisans sozlesmelerini dikkatlice okuyun.Statik analiz ,
arka kapilari ve rootkit’ler gibi diger kot amaglh eklen-
tileri tespit edebilir. Hazir yazilim satin alan kurumsal
gelistiriciler ve BT departmanlari, “6zel” ve “gizli kimlik
bilgileri” arka kapilar dahil olmak izere tehditleri tespit
etmek icin uygulamalarini tarayabilir.

Taninmis Rootkit Ornekleri

e Lane Davis ve Steven Dake - 1990'larin basinda
bilinen en eski rootkit’i yazdi.

e NTRootkit - Windows isletim sistemini hedefleyen
ilk kot amach rootkitlerden biridir.

e HackerDefender - bu erken Truva ati, isletim sis-
temini ¢ok disuk diizeyde islev cagrilarinda degistirdi
/ artirdi.

e Machiavelli - Mac OS X'i hedefleyen ilk rootkit
2009’da ¢ikti. Bu rootkit, gizli sistem cagrilari ve cekir-
dek is pargaciklari olusturur.

¢ Yunan telefon dinleme - 2004 / 05’te davetsiz mi-
safirler Ericsson’un AX PBX’ini hedef alan bir rootkit
kurdu.

e ilk olarak Temmuz 2007’de tespit edilen Zeus, ta-
rayicidaki tusa basarak glinlik kaydi ve form kapma yo-
luyla bankacilik bilgilerini ¢alan bir Truva atidir.

e Stuxnet - endUstriyel kontrol sistemleri icin bili-



nen ilk rootkit

e Flame - 2012'de kesfedilen ve Windows isletim
sistemi calistiran bilgisayarlara saldiran kétt amacli bir
bilgisayar. Ses, ekran gorintileri, klavye etkinligi ve ag
trafigini kaydedebilir. En énemlisi 2012’de iran petrol
rafinerisi iretimini bozmak icin kullanildi.

Backdoors: Bir backdoors yazilimi, bir web sunucu-
su veya veritabani gibi bir sisteme erismek icin gereken
normal kimlik dogrulamasini gegersiz kilar. Cogu za-
man kurulumu hedeflenen bir saldirinin pargasidir; Bir
kurbani arastirdiktan sonra, sosyal miihendislik, otu-
rum a¢ma kimlik bilgilerini galmak ve bir uygulamaya
erisim saglamak icin kullanilir. Backdoors yazilimi tespit
edilmekten kaginir ve bir kontrol merkezi kurmak igin
kullanilir. Bu durum, failin kot amach yazilimlari uzak-
tan glincellemesine ve sistem komutlarini baglatmasi-
na olanak tanir.

Remark

Default Windows 10 shares.
Admins can use C$ and ADMINS to access C:\ and C:\Windows remotely.

Resim 19: Backdoor Komut Dizini Ornegi

Backdoors veri hirsizligl, hizmet reddi saldirilari ve
ziyaretgilerinizin bilgisayarlarina viriis bulasmasi gibi
bircok kot amacli etkinlik icin kullanihr. Ayrica, gelis-
mis bir kalici tehdit (APT) saldirilari gerceklestirirken
de ilk adimdir.

Backdoors, kuruluslar tarafindan kullanilan gtvenlik
Wi-Fi kameralari gibi bir dizi Nesnelerin Interneti (1oT)
cihazinda son zamanlarda bulundu. Bir loT cihazi hack-

lendiginde ve bir backdoors yazilimina dontstaraldi-
glinde bu durum aga etkili bir sekilde sizmak icin bir ag
gecidi saglar.

Reklam Yazilimi (Adware): Reklam yazilimi, bir prog-
ram calisirken reklam afislerinin gérintilendigi her-
hangi bir yazilim uygulamasidir. Reklamlar, programin
kullanici araytziinde goriinen pop-up pencereler veya
cubuklar aracihgiyla sunulur. Reklam yazilimi genellik-
le bilgisayarlar i¢in olusturulur, ancak mobil cihazlarda
da bulunabilir. Reklam yazilimlarinin gerekgesi, yazilim
gelistiricisi icin programlama gelistirme maliyetlerini
kurtarmaya yardimci olmasi ve kullanici maliyetini di-
siirmesi veya ortadan kaldirmasidir.

Reklam yazilimi tiirleri

Bazl yasal uygulama yazilimlari, reklam destekli tic-
retsiz bir siirim olarak veya reklamsiz cretli bir stiriim
olarak sunulur. Kullanicilar, reklamsiz bir deneyim icin
bir yazilim lisans kodu veya ayri bir yazilim parcasi satin
alacaklardi. Bu tir bir reklam yazilimi, kullanicilara bi-
yik 6demeler yapmadan yazilima erisme firsati verir.
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Resim 20: Reklam Yazilimi(Adware)
Komut Dizini Ornegi

Reklam yazilimlari, genellikle kullanicilarin kisisel
bilgilerini ve internette gezinme aliskanliklarini izleyen



ve kaydeden kod icerdigi icin elestirildi. Bu veriler, 6zel-
lestirilmis reklamlarin goriintlilenmesi icin kullanicinin
izni ile kullanilabilirken, yazilim, kullanicinin bilgisi ve
yetkisi olmadan yapilirsa casus yazilim olarak siniflan-
dirilabilir. Bu sekilde toplanan kullanici verileri genellik-
le Gglnci sahislara satilir. Bu midahaleci uygulamalar,
Elektronik Gizlilik Bilgi Merkezi de dahil olmak Uzere
bilgisayar glivenligi ve gizlilik savunucularinin tepkisine
neden olmustur.

Kota amach reklam yazilimlari veya casus yazilim-
lar, Ucretsiz yazilimlar, paylasilan yazilim programlari
ve internetten indirilen yardimci programlarla birlikte
paketlenmis olabilir veya kullanici virsli bir web site-
sini ziyaret ettiginde kullanicinin cihazina gizlice yikle-
nebilir. S6z konusu reklam yazilimi kot amagli olsun
ya da olmasin, reklam yazilimlari genellikle kot amacgli
yazilim 6nleme programlari tarafindan potansiyel ola-
rak istenmeyen program olarak isaretlenir.

Algilama ve kaldirma araglari

Veri kullaniminda bir artis, kullanicinin web tara-
yicisinda yeni ara¢ cubuklarinin ortaya ¢ikmasi , kul-
lanicinin internet aramalarinin reklam web sitelerine
yeniden yonlendirilmesi, pop-up’ta istenmeyen rek-
lamlarin goriinmesi, kolayca kapatilamayan pencere-
ler veya cihaz yavas olmasi durumunda bir kullanicinin
cihazina kot amacgh reklam yazilimi bulagmis olabilir..

Ug nokta glivenlik paketlerinin ¢ogu, reklam yazi-
limi, casus yazilim ve diger kétt amacgh yazilim prog-
ramlarini tarama ve kaldirma yetenegine sahiptir. Adb-
locker yazilimlari ile kot amach reklam yazilimlarinin
aramasina ve kaldirmasina yardimci olmak icin Ucretsiz
olarak sunulmaktadir.

Onleme

Reklam yazilimi bulagmasini 6nlemek igin, kullani-
cilar cevrimici olarak indirdikleri yazihm tdrlerini ayirt
etmeli, yazilim yazarlarinin cihazlarinda bilgi toplama
islemi yapip yapmayacagini 6grenmek icin lcretsiz ya-

zihmi indirmeden 6nce son kullanici lisans s6zlesme-
lerini okumali , bir acgilir pencere kullanmahdir. bek-
lenmedik pencerelerin agilmasini 6nlemek icin reklam
engelleyici ve glivenilen bir sitede goriintiilenmiyorlar-
sa reklamlara tiklamaktan kaginmahdir.

Casus Yazilim(Spyware): Casus yazilim bir tir kot
amacl yazihmdir (veya “kotii amach yaziim”) kullani-
cinin izni olmadan bir bilgisayar veya ag hakkinda bilgi
toplayan ve paylasan. Orijinal yaziim paketlerinin gizli
bir bileseni olarak veya aldatici reklamlar, web sitele-
ri, e-posta, anlik mesajlar ve dogrudan dosya paylasim
baglantilari gibi geleneksel kot amacli yazilm vektor-
leri araciligiyla yiklenebilir. Diger kotli amagl yazilim
turlerinden farkl olarak, casus yazilimlar yalnizca sug
orgutleri tarafindan degil, ayni zamanda vicdansiz rek-
lamcilar ve casus yazilimlari kullanicilarin rizalari olma-
dan pazar verilerini toplamak igin kullanan sirketler
tarafindan da yogun bir sekilde kullanilmaktadir. Casus
yazilim, kaynagi ne olursa olsun, kullanicidan gizlenir
ve tespit edilmesi genellikle zordur, ancak sistem per-
formansinin dismesi ve ylksek siklikta istenmeyen
davranislar (acilir pencereler, yeniden yonlendirilen ta-
rayicl ana sayfasi, arama sonuglari vb.) Gibi belirtilere
yol agabilir. .

€ASOS YARZILIM o S
SPYWARE e
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Resim 21: Casus Yazilm(Spyware)

Casus yazilim, ag olusturma yetenekleriyle de dik-
kate degerdir. Casus yazilim bu bilgiyi saldirgana geri



veremezse, bilgi bulmak igin virlsli bir sistemi kullan-
mak ¢ok az degerlidir. Sonug olarak, casus yazilim, slip-
heye neden olmayacak veya ag giivenligi ekiplerinden
dikkat cekmeyecek bir sekilde saldirganla iletisime ge¢-
mek icin cesitli teknikler kullanir.

Bir reklam araci olarak casus yazilim, kullanici bil-
gilerini toplamak ve ilgilenen reklam verenlere veya
diger ilgili taraflara satmak igin kullanihr. Casus yazilim-
lar, web’de gezinme aliskanliklari ve indirme etkinligi
dahil hemen hemen her tir veriyi toplayabilir. Belki de
casus yazihmla ilgili en bliylk endise, varhginin tespit
edilip edilmedigine bakilmaksizin, kullanicinin hangi
bilgilerin yakalandigi, gonderildigi veya kullanildigina
dair herhangi bir fikrinin veya bulmak icin herhangi bir
mekanizmanin veya teknolojinin olmamasidir.

Casus yazilimlar, kullanicinin adi, adresi, parolalari,
banka ve kredi bilgileri ve sosyal giivenlik bilgileri gibi
kisisel ayrintilari elde etmek icin tus kaydedicileri kulla-
nabilir. Dosyalari sistemin sabit strlclstine tarayabilir,
diger uygulamalari izleyebilir, ek casus yazilimlar yik-
leyebilir, tanimlama bilgilerini okuyabilir ve sistemin
internet ayarlarini ve dinamik olarak baglantil kitaplik-
lari (DLL) degistirebilir. Bu, glvenlik ayarlarinin disi-
rilmesine (daha fazla kotli amach yazilim davet etmek
icin) ve internette ve bilgisayarda, ister ¢evrimigi ister
cevrimdisi olsun, sayisiz acilir reklamdan sistemin in-
ternet ayarlarindan kaynaklanan baglanti arizalarina
kadar degisen arizalara neden olabilir. Bu degisiklikle-
rin gogunun, etkilenen cihazi yeniden goriintilemeden
geri dondirmek veya kurtarmak zordur.

Casus yazilimlarin viris bulasmis bilgisayarlara olus-
turdugu belirtilen tehditlere ek olarak, genellikle islem-
ci glcind, RAM'i, diskleri ve ag trafigini saran sistem
kaynaklarinin blyuk bir tiketicisi de olabilir. Ortaya ¢I-
kan performans diisiisli, cokmelere veya genel sistem
kararsizligina neden olabilir. Bazi casus yazilimlar, rakip
casus yazilm programlarini devre disi birakir veya or-
tadan kaldirir ve kullanicinin onu kaldirma girisimlerini
algilayabilir ve durdurabilir.

Casus yazilimlar, ug nokta ve ag glivenlik kontrolleri-
nin bir kombinasyonu yoluyla 6nlenebilir. Casus yazilim
onleme ozellikleri, genellikle ug noktada koruma sagla-
yan modern antivirls yazilim Urlinlerine entegre edilir.
Casus yazilimlarin ag Gzerinden iletisim kurma ihtiyaci
gbz Online alindiginda, casus yazilimlar, casus yazilim
iletisimlerinin algilanip engellenebildigi ag glvenlik
katmaninda da giderek daha fazla kontrol edilmekte-
dir. Ek olarak, kullanicinin izni olmadan dosyalarin in-
dirilmesini engelleyen yeni nesil ag kontrollerinin yani
sira tarayicinin acgilir pencere engelleyicisi kullanilarak
son noktada arabadan indirme korumalari da uygula-
nabilir.

Casus yazilim tiirleri

e izleme tanimlama bilgileri (Tracking cookies):
Daha az miidahaleci olma egiliminde olsalar da reklam
yazilimlarina benzerler.

¢ Tus kaydediciler (Keyloggers): Cevrimici hesaplari-
nizda oturum actiginizda kullandiginiz tus vuruslari da
dahil olmak Uzere, yanls bir kullanicinin klavyenizdeki
her tus vurusunu yakalamasina izin verir.

e Takip yazihmi (Stalkerware): Genellikle bir cep te-
lefonuna yiiklenir, bdylece telefonun sahibi Gglincl bir
sahis tarafindan izlenebilir.

e Hirsizhk Yazilimi (Stealware): Uriin sayfalarina tra-
fik gdnderen web sitelerine kredi veren ¢evrimigi alis-
veris sitelerinden yararlanmak i¢in tasarlanmistir. Bir
kullanici bu sitelerden birine gittiginde, hirsizlik yazili-
mi istegi durdurur ve kullaniciyl oraya géndermek igin
sorumluluk alr.

e Sistem monitorleri (System monitors): Tus vurus-
larindan, e-postalardan ve sohbet odasi diyaloglarin-
dan ziyaret edilen web sitelerine, baslatilan program-
lara ve yapilan telefon goriismelerine kadar bir cihazda
olan her seyi kaydeder ve bunu bir merakli veya siber
sucgluya gonderir. Ayrica bir sistemin siireglerini izleye-
bilir ve sistemdeki glivenlik agiklarini belirleyebilirler.



Casus Yazilim Nasil Onlenir?

Dosyalariindirirken de dikkatli olunmalidir. Dosyalar
yalnizca giivenilir sitelerden indirilmelidir. lyi bir viriis-
ten koruma veya kotli amach yazilim 6nleme progra-
miniz varsa, ¢ogu durumda virlis bulasmis indirmeleri
isaretler. Guvenlik yaziliminizin saygin bir saticidan gel-
diginden emin olun. Kot amacli yazilim yazarlarinin,
mallarini sahte antivirlis uygulamalarina gomdukleri
bilinmektedir.

Cep telefonlari igin, uygulamalari Android telefon-
lar icin Google Play’den ve iOS cep telefonlari icin App
Store’dan indirmek en iyisidir. Casus yazilimlarla ilgili
endiseleriniz varsa, bir Android telefonun “kéklenme-
si” veya bir iPhone’un “hapse atilmasi” da onlenme-
lidir. Kurumsal bir ortamda, bunu bir politika haline
getirmek akillica olacaktir. indirmeyi yalnizca onayli
uygulamalarla sinirlayan mobil cihaz yénetimi (MDM)
yazilimini kullanmak da iyi bir segenektir.

Ayrica, birisinin telefonunuza casus yazilim yikle-
mek igin fiziksel olarak erismesi olasi olmasa da, tele-
fonunuz icin her zaman yalnizca sizin bildiginiz bir kilit
kodu olusturun. Bu, birgok kurumsal ortamda bir ge-
rekliliktir.

Tikladiginiz baglantilar, achiginiz ekler ve indirdigi-
niz dosyalar konusunda dikkatli olsaniz bile, yine de
arabayla gelen bulasmalar tarafindan hedeflenmis
olabilirsiniz. Arabadan ge¢me saldirilari genellikle kur-
banlarini etkilemek icin tarayici glivenlik agiklarina da-
yandigindan, tarayici siriimiiniizi glincel tutarak ara-
badan ge¢cme bulasma riski azaltilabilir.

Casus yazilimlar siklikla agilir pencerelere ve rek-
lamlara bagh oldugundan, bu kot amach yazilim ka-
nallarini ele alabileceginiz birka¢ adim vardir. Hem
Mozilla Firefox hem de Google Chrome, yerlesik acilir
pencere engelleyicilere sahiptir. Tum acilir pencereleri
engelleyecek veya bir web sitesi bir acilir pencere bas-
latmak istediginde sizi uyaracak sekilde yapilandirilabi-
lirler, boylece onu gormek isteyip istemediginize karar

verebilirsiniz. Ayrica glvenilir sitelerden pop-up’lara
otomatik olarak izin verebilirsiniz.

K6t amach reklam tehditleri, zaten bu 6zellige sa-
hip degilse, tarayiciniza bir reklam engelleyici yiklene-
rek giderilebilir. AdBlock Plus, reklamlari engellemek
icin en popller programlardan biridir. Ghostery gibi
izleme 6nleyici yazihmlar, casus yazilim bulasma riskini
azaltmak igin degerli bir tarayici eklentisi olabilir.

Kurumsal bir ortamda, iyi bir u¢ nokta koruma ¢o-
zimi ¢ogu reklam yazihmini algilayacaktr. Yine de en
etkili olabilecek sey, calisanlara reklam yazilimlarindan
ve diger kot amach yazihm bulasmalarindan nasil ka-
¢inacaklarini 6greten glicli bir glvenlik bilinci progra-
midir.

Casus yazilim nasil kaldirilir?

Bilgisayariniz alisiimadik derecede yavas goriini-
yorsa veya cok sik ¢okiyorsa, tarayiciniz acilir pencere-
lerle doluysa veya slipheli sabit strlict etkinligi gorme-
ye baslarsaniz, casus yazilimlardan kaginma ¢abalariniz
basarisiz olmus olabilir. Bu durum enfeksiyonu gider-
meniz gerektigi anlamina gelir.

Her turlt kotli amach yazihmi manuel olarak kal-
dirmak zordur, ancak casus yazilimlarda daha da fazla
olabilir. K6ti amagh yazilim gizli olacak sekilde tasar-
lanmistir. Bu, simgeler gibi varliginin acik isaretlerini
gizleyecegi anlamina gelir. Sistem kaynaklarini kontrol
etmek de ¢ikmaz bir yol olabilir. Casus yazilim yazarlari,
kimliklerini gizlemek icin genellikle dosyalarini gercek
sistem dosyalarinin adlarini taklit edecek sekilde ad-
landirirlar.

Bazilari Ucretsiz olan bir dizi program casus yazi-
limlari algilayabilir ve kaldirabilir. SUPERANtiSpyware,
Malwarebytes, Avast Free Antivirus, AVG AntiVirus,
Adaware, Trend Micro HouseCall, SpywareBlaster ve
SpyBot Search & Destroy igerir. Ayrica, Actiance Secu-
rity Labs, binlerce casus yazilim programini sistemler-
den kaldirmaya yonelik aracglara baglantilar iceren bir



Casus Yazilim Kilavuzu tutar.

Smishing: Smishing, kurbanlari aldatmak igin yanil-
tici metin mesajlari kullanan bir siber saldirnidir. Amag,
sizi glivendiginiz bir kisi veya kurulustan bir mesaj gel-
digine inanmaniz icin kandirmak ve ardindan sizi saldir-
gana istismar edilebilir bilgiler (6rnegin banka hesabi
oturum a¢cma kimlik bilgileri gibi) veya mobil cihaziniza
erisim saglayan bir islem yapmaya ikna etmektir.

Smishing, 1990’lardan beri var olan e-posta taban-
Il kimlik avi dolandiriciliklarinin metin mesaji merkezli
bir cesididir . Ancak insanlar genellikle telefonlarinda-
ki sipheli mesajlara bilgisayarlarindan daha az dikkat
ederler: potansiyel olarak slipheli bir metin mesaji
acma olasiliklari bir e-posta mesajina gore daha yuk-
sektir ve kisisel cihazlari genellikle kurumsal bilgisa-
yarlarda bulunan givenlik tlriinden yoksundur. Eski
bir numaraya yapilan bu koticil yeni yaklasim giderek

yayginlasiyor.

Spoofing (Adres Sahteciligi): Adres sahteciligi, bilin-
meyen bir kaynaktan gelen bir iletisimi bilinen, glveni-
lir bir kaynaktan geliyormus gibi gizleme eylemidir. Ad-
res sahteciligi, e-postalara, telefon aramalarina ve web
sitelerine uygulanabilir veya bir IP adresi sahtekarhgi
yapan bir bilgisayar, Adres Céziimleme Protokoll (ARP)
veya Etki Alani Adi Sistemi (DNS) sunucusu gibi daha
teknik olabilir.

Adres sahteciligi, bir hedefin kisisel bilgilerine eris-
mek, kot amacli yazilimlari virtslt baglantilar veya ek-
ler aracihgiyla yaymak, ag erisim denetimlerini atlamak
veya bir hizmet reddi saldirisi gerceklestirmek igin tra-
figi yeniden dagitmak icin kullanilabilir. Adres sahteci-
ligi, genellikle kotl bir aktorin gelismis bir kalici tehdit
veya ortadaki adam saldirisi gibi daha buyik bir siber
saldiry1 gerceklestirmek icin erisim saglama yoludur.

Kuruluslara yonelik basaril saldirilar, viriis bulagmis
bilgisayar sistemlerine ve aglarina, veri ihlallerine ve
/ veya gelir kaybina yol acabilir - bunlarin timu kuru-
lusun kamusal itibarini etkileme egilimindedir. Ayrica,

internet trafiginin yeniden yonlendirilmesine yol agan
sahtekarlik, aglari bunaltabilir veya musterileri / mus-
terileri bilgi calmayi veya kot amacgh yazilimlari dagit-
mayI amaclayan koétl amacli sitelere yonlendirebilir.

Spoofing (Adres Sahteciligi) Tirleri
e E-posta Sahtekarlig

E-posta sahtekarhg, bir saldirgan bir alictyi kandir-
mak icin bir e-posta mesaji kullandiginda, bunun bili-
nen veya glvenilir bir kaynaktan geldigini disiinmesi
durumunda ortaya c¢ikar. Bu e-postalar, kot amacl
web sitelerine veya kot amach yazilim bulasmis eklere
baglantilar icerebilir veya aliciyl hassas bilgileri 6zglirce
ifsa etmeye ikna etmek igin sosyal mihendislik kulla-
nabilir.

Gonderen bilgilerinin yaniltilmasi kolaydir ve iki yol-
dan biriyle yapilabilir:

e QOrijinalinden yalnizca biraz farkh gériinmek igin
glvenilir bir e-posta adresini veya etki alanini alternatif
harfler veya sayilar kullanarak taklit etmek

¢ ‘Kimden’ alanini bilinen ve / veya givenilir bir kay-
nagin tam e-posta adresi olacak sekilde gizleme

e Arayan Kimligi Sahtekarlig

Gunlmiuzde en ¢ok kullanilan yontemlerden bir
tanesi olan arayan kimligi sahtekarhg ile saldirganlar,
telefon aramalarinin belirli bir numaradan geliyormus
gibi goériinmesini saglayabilir ya alici tarafindan bili-
nen veya glivenilen bir numara ya da belirli bir cografi
konumu goésteren bir numara ile arama yapmaktadir.
Saldirganlar daha sonra hedeflerini telefon lzerinden
parolalar, hesap bilgileri, sosyal glivenlik numaralari ve
daha fazlasi gibi hassas bilgileri saglamaya ikna etmek
icin genellikle bir banka, polis, savcl veya musteri des-
teginden biri gibi gériinen sosyal miihendisligi kullana-
bilir.

e Web Sitesi Sahtekarligi



Web sitesi sahtekarligi, bir web sitesinin kullani-
cl tarafindan bilinen veya glivenilen mevcut bir siteyi
taklit edecek sekilde tasarlanmasi anlamina gelir. Sal-
dirganlar, kullanicilardan oturum a¢ma ve diger kisisel
bilgileri almak igin bu siteleri kullanir.

¢ |P Sahtekarligi

Saldirganlar, bir bilgisayarin IP adresini gizlemek
icin IP (internet Protokolii) sahtekarhgini kullanabilir.
Boylece gonderenin kimligini gizleyebilir veya baska bir
bilgisayar sistemini taklit edebilir. IP adresi sahtekarlgi-
nin bir amaci, IP adreslerine dayali olarak kullanicilarin
kimligini dogrulayan aglara erisim saglamakdir.

Bununla birlikte, saldirganlar, kurbani trafige bog-
mak icin daha sik olarak, hizmet reddi saldirisinda he-
defin IP adresini taklit eder. Saldirgan, paketleri birden
cok ag alicisina génderir ve paket alicilari bir yanit ilet-
tiginde, hedefin sahte IP adresine yonlendirilir.

e ARP Sahtekarhgi

Adres Cézimleme Protokoll (ARP), veri iletimi igin
IP adreslerini Ortam Erisim Kontrolii (MAC) adreslerine
¢Ozen bir protokoldir. ARP sahtekarligl, bir saldirganin
MAC’ini mesru bir ag IP adresine baglamak igin kulla-
nilir, boylece saldirgan, bu IP adresiyle iliskilendirilmis
sahibine yonelik verileri alabilir. ARP sahtekarligi ge-
nellikle verileri calmak veya degistirmek i¢in kullanilir.
Ancak ayni zamanda hizmet reddi ve ortadaki adam
saldirilarinda veya oturum kagirmada da kullanilabilir.

e DNS Sunucusu Sahtekarligi

DNS (Alan Adi Sistemi) sunuculari, URLUleri ve
e-posta adreslerini karsilik gelen IP adreslerine ¢6zim-
ler. DNS sahtekarligl, saldirganlarin trafigi farkli bir IP
adresine yonlendirmesine izin vererek kurbanlari kot
amagli yazihm yayan sitelere yonlendirir.

Cyberbullying (Siber Zorbalik): Siber zorbalik, cep
telefonlari, bilgisayarlar ve tabletler gibi dijital cihazlar-
da gerceklesen zorbaliktir. Siber zorbalik; SMS, Metin

ve uygulamalar araciligiyla veya insanlarin igerigi go-
riintlileyebilecegi, katilabilecegi veya paylasabilecegi
sosyal medyada, forumlarda veya oyunlarda g¢evrimigi
olarak gerceklesebilir. Siber zorbalik, baska biri hakkin-
da olumsuz, zararli, yanhs veya kaba icerik gonderme-
yi, yayinlamayi veya paylasmayi icerir. Baskasi hakkinda
utancg veya asagilanmaya neden olan kisisel veya 6zel
bilgilerin paylasilmasini icerebilir. Bazi siber zorbalik,
cizgiyi asarak yasa disi veya sug teskil eden davranis-
lara dondsur.

Siber zorbaligin meydana geldigi en yaygin yerler
sunlardir:

e Facebook, Instagram, Snapchat ve Tik Tok gibi
Sosyal Medya

¢ Mobil veya tablet cihazlarda yazili mesajlasma ve
mesajlasma uygulamalari

e internet (izerinden aninda mesajlasma, dogrudan
mesajlasma ve cevrimici sohbet

e Reddit gibi ¢evrimici forumlar, sohbet odalari ve
mesaj panolari

e E-posta
e Cevrimici oyun topluluklari

Spear Phishing (Hedefli Kimlik Avi) : Hedefli kimlik
avi, hesap kimlik bilgileri veya belirli bir kurbandan
mali bilgiler gibi hassas bilgileri genellikle kotl niyetli
nedenlerle galmaya yonelik hedefli bir girisimdir. Mag-
durun arkadaslari, memleketleri, isverenleri, sik sik
bulunduklari yerler ve son zamanlarda gevrimigi olarak
ne satin aldiklari gibi kisisel ayrintilari elde ederek elde
edilir. Saldirganlar daha sonra, genellikle e-posta veya
diger cevrimici mesajlasma yoluyla hassas bilgileri elde
etmek icin kendilerini glivenilir bir arkadas veya varlik
olarak gizler. Bu saldirilarin % 91’ini olusturan, internet
Uzerinden gizli bilgi edinmenin en basarili seklidir.

Phishing ve Spear Phishing Arasindaki Fark



Spear Phishing (hedefli kimlik avi), Phishing (kimlik
aviyla) kolayca karistirilabilir. Clinkl her ikisi de gizli
bilgileri elde etmeyi amaglayan kullanicilara yonelik
cevrimici saldirilardir. Kimlik avi, kurbanlari kot ni-
yetli nedenlerle parolalar, kullanici adlari ve kredi karti
bilgileri gibi hassas bilgileri paylasmalari icin kandir-
maya yonelik herhangi bir girisim igin daha genis bir
terimdir. Saldirganlar genellikle kendilerini glivenilir bir
varlik olarak gizler ve hedefleriyle e-posta, sosyal med-
ya, telefon gortismeleri (genellikle sesli kimlik avi igin
“vishing” olarak adlandirilir) ve hatta metin mesajlari
(genellikle SMS ile kimlik avi i¢in “smishing” olarak ad-
landirilir) araciligiyla iletisim kurarlar.

Spear-phishing saldirilarinin aksine, phishing saldi-
rilari kurbanlarina goére kisisellestirilmez ve genellikle
ayni anda kitlelere gdnderilir. Kimlik avi saldirilarinin
amaci, gercek bir kurulustan ¢ok sayida kisiye geliyor-
mus gibi goriinen sahte bir e-posta (veya baska bir ile-
tisim) gondererek, birinin bu baglantiya tiklayip kisisel
bilgilerini saglama sansina glivenmektir.

Phishing(Kimlik Avi): Kimlik avi, bireyleri kisisel ola-
rak tanimlanabilen bilgiler, bankacilik ve kredi karti bil-
gileri ve parolalar gibi hassas verileri saglamaya tesvik
etmek icin mesru bir kurum gibi davranan biri tarafin-
dan bir hedef veya hedefle e-posta, telefon veya kisa
mesaj yoluyla iletisime gecildigi bir siber suctur.

Kimlik Avi E-postalarinin Ortak Ozellikleri

1. Gercek Olamayacak Kadar lyi: Karl teklifler ve
goz alici veya dikkat ¢ekici ifadeler, insanlarin dikkatini
hemen ¢ekmek igin tasarlanmistir. Ornegin, bircogu bir
iPhone, bir piyango veya baska bir liks 6dil kazandigi-
nizi iddia ediyor.

2. Aciliyet Duygusu: Siber suglular arasinda en se-
vilen taktik sizden hizli davranmanizi istemektir. Cln-
kii stper firsatlar yalnizca sinirh bir sire igin gegerlidir.
Hatta bazilari size yanit vermek icin yalnizca birkag
dakikaniz oldugunu soyleyecektir. Bu tir e-postalarla
karsilastiginizda, onlari gérmezden gelmek en iyisidir.

Bazen, kisisel bilgilerinizi hemen glincellemediginiz
slirece hesabinizin askiya alinacagini soylerler. Glveni-
lir kuruluslarin ¢ogu, bir hesabi sonlandirmadan 6nce
bolca zaman ayirir ve kullanicilardan kisisel bilgilerini
internet Uzerinden giincellemelerini asla istemezler.
Suphe duydugunuzda, e-postadaki bir baglantiya tikla-
mak yerine dogrudan kaynagi ziyaret edin.

3. Kopruler(Linkler) : Bir baglanti gorindigi kada-
riyla olmayabilir. Bir baglantinin (izerine gelmek, tikla-
diginizda yonlendirileceginiz gercek URLyi gosterir. Ta-
mamen farkh olabilir veya yanls yazim iceren popller
bir web sitesi olabilir.

4. Ekler: Bir e-postada beklemediginiz veya bu
mantikli olmayan bir ek gorirseniz, agmayin! Genellik-
le fidye yazilimi veya diger virusler gibi yikler icerirler.
Tiklanmasi her zaman giivenli olan tek dosya tiri bir
.txt dosyasidir.

5. Olagandisi Gonderen: Tanimadiginiz birinden
ya da tanidiginiz birinden geliyormus gibi goriinse de,
herhangi bir sey olagan disi, beklenmedik, karakter disi
veya genel olarak slipheli goriinlyorsa, Uzerine tikla-
mayin!

GUVENLIK TESTi TURLERI

Dinamik Uygulama Glivenligi Testi (DAST) : Bu oto-
matik uygulama giivenlik testi, yasal glvenlik deger-
lendirmelerine uymasi gereken dahili olarak karsilasi-
lan, disik riskli uygulamalar icin en iyisidir. Orta riskli
uygulamalar ve kiiclik degisiklikler geciren kritik uygu-
lamalar i¢in, DAST’I yaygin glivenlik agiklarina yonelik
bazi manuel web glivenlik testleriyle birlestirmek en iyi
¢O6zUmdur.

Statik Uygulama Glivenligi Testi (SAST) : Bu uygula-
ma guvenligi yaklasimi, otomatik ve manuel test tek-
nikleri sunar. Bir iretim ortaminda uygulamalari yi-
ritmeye gerek kalmadan hatalari tanimlamak icin en
iyisidir. Ayrica, gelistiricilerin kaynak kodunu taramasi-
na ve yazilim glvenlik agiklarini sistematik olarak bulup
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ortadan kaldirmasina olanak tanir.

Penetrasyon Testi : Bu manuel uygulama givenlik
testi, ozellikle blylk degisiklikler geciren kritik uygu-
lamalar igin en iyisidir. Degerlendirme, gelismis saldiri
senaryolarini kesfetmek icin is mantigini ve rakip ta-
banli testleri igerir.

Calisma Zamani Uygulamasi Kendi Kendini Koru-
masl (RASP) : Bu gelisen uygulama glivenligi yaklasimi,
saldirilarin gercek zamanli olarak yurGtilirken izlene-
bilmesi ve ideal olarak engellenebilmesi icin bir uygu-
lamayi arag olarak kullanmak icin bir dizi teknolojik tek-
nigi kapsamaktadir.

SIZMA TESTI

Penetrasyon testi olarak da bilinen sizma testi, istis-
mar edilebilir glivenlik aciklarini kontrol etmek icin bil-
gisayar sisteminize karsi simile edilmis bir siber saldi-

Analiz ve WAF
konfigiirasyonu
Sonuglar test tekrar
cahistirllmadan énce
WAF (Web Uygulama
Giivenlik Duvari) ayarlarim
yapilandirmak icin kullanilir,

Erisimi Stirdiirmek
APl'ler, erisimi siirdiirmek
icin bir glivenlik agiginin
kullanihp kullanilamayacagini
gormek icin taklit edilir

ridir. Web uygulamasi giivenligi baglaminda sizma testi
genellikle bir web uygulamasi giivenlik duvarini (WAF)
artirmak igin kullanihr.

Sizma testi, kod yerlestirme saldirilarina acik olan
temizlenmemis girdiler gibi glivenlik aciklarini ortaya
¢ikarmak icin herhangi bir sayida uygulama sisteminin
(6rnegin, uygulama protokol arabirimleri (API'ler), 6n
u¢ / arka ug sunuculan) ihlal edilmeye c¢alisiimasini ige-
rebilir.

Sizma testi tarafindan saglanan i¢goriler, WAF gii-
venlik politikalarinizda ince ayar yapmak ve tespit edi-
len glivenlik agiklarini yamalamak igin kullanilabilir.

Penetrasyon testi agamalari

Sizma testi slireci bes asamaya ayrilabilir.

Planlama ve Kesif
Test hedefleri tanimlanir ve
veri toplanir.

Penetration (Sizma)
Testi Asamalan

Tarama
Tarama araclari, bir hedefin
nasil tepki verdigini ve izinsiz
girigleri anlamak igin kullanilir.

©

Erisim Saglamak

Web uygulamalari saldirisi, bir
hedefin giivenlik aciklarini ortaya
¢cikarmak icin diizenlenir.

Resim 22: Penetrasyon Testi Asamalari



1. Planlama ve kesif
ilk asama sunlari igerir:

¢ Ele alinacak sistemler ve kullanilacak test yontem-
leri dahil olmak Uzere bir testin kapsamini ve hedefle-
rini tanimlama.

¢ Bir hedefin nasil calistigini ve potansiyel giivenlik
aciklarini daha iyi anlamak igin istihbarat toplamak (6r-
negin, ag ve alan adlari, posta sunucusu).

2. Tarama

Bir sonraki adim, hedef uygulamanin cesitli izinsiz
giris girisimlerine nasil yanit verecegini anlamaktir. Bu
genellikle su sekilde yapilir:

e Statik analiz: Calisirken nasil davrandigini tahmin
etmek icin bir uygulamanin kodunu inceleme. Bu arag-
lar, kodun tamamini tek gegiste tarayabilir.

e Dinamik analiz: Calisir durumda bir uygulamanin
kodunu inceleme. Bu, bir uygulamanin performansina
gercek zamanli bir goriinim sagladigi icin daha pratik
bir tarama yontemidir.

3. Erisim Saglamak

Bu asama, bir hedefin glivenlik agiklarini ortaya ¢i-
karmak icin siteler arasi komut dosyasi olusturma, SQL
injection ve arka kapilar gibi web uygulamasi saldirilarini
kullanir. Test uzmanlari daha sonra neden olabilecekleri
zarari anlamak igin genellikle ayricaliklari artirarak, ve-
rileri calarak, trafige miidahale ederek vb. bu gilivenlik
aciklarindan yararlanmaya calisir.

4. Erisimi Siirdiirmek

Bu agsamanin amaci, guvenlik agiginin, kétu bir ak-
torin derinlemesine erisim elde etmesi icin yeterince
uzun siire, sdmiurulen sistemde kalici bir varlik elde et-
mek icin kullanilip kullanilamayacagini gérmektir. Bura-
daki fikir, bir kurulusun en hassas verilerini ¢calmak icin
genellikle aylarca sistemde kalan gelismis kalici tehditle-

ri taklit etmektir.
5. Analiz

Sizma testinin sonuglari daha sonra asagidaki ayrin-
tilari iceren bir rapor halinde derlenir:

e Somurulen belirli givenlik agiklari
e Erisilen hassas veriler

e Penetrasyon test cihazinin sistemde tespit edil-
meden kaldigi stire

Bu bilgiler dogrultusunda givenlik agiklarini yama-
lamak ve gelecekteki saldirilara karsi korumak igin bir
kurulusun WAF ayarlarini ve diger uygulama guvenlik
¢Ozlimlerini yapilandirmaya yardimci olmak igin gliven-
lik personeli tarafindan analiz edilir.

Penetrasyon Testi Yontemleri
1. Harici test

Harici sizma testleri, bir sirketin internette gériinen
varliklarini, 6rnegin web uygulamasinin kendisini, sir-
ketin web sitesini ve e-posta ve alan adi sunucularini
(DNS) hedefler. Amag, erisim saglamak ve degerli veri-
lere ulagmaktr.

2. Dahili test

Dahili bir testte, glivenlik duvarinin arkasindaki bir
uygulamaya erisimi olan bir test cihazi iceriden kotu
niyetli bir kisinin saldirisini simiile eder. Burada amag
mutlaka kot amagli bilgi hirsizi bir ¢alisani simile et-
mek degildir. Yaygin bir baslangi¢c senaryosu, kimlik avi
saldirisi nedeniyle kimlik bilgileri galinan bir ¢alisan
olabilir.

3. Kor test

Kor testte, test uzmanina yalnizca hedeflenen ku-
rulusun adi verilir. Guvenlik personeline gercek bir uy-
gulama saldirisinin nasil gerceklesecegine dair gergek



zamanl bir bakis saglar.
4. Cift kor test

Cift kor testte, glivenlik personelinin simile edilmis
saldiri hakkinda dnceden bilgisi yoktur. Gergek diinya-
da oldugu gibi, bir ihlal girisiminden 6nce savunmalari-
ni glclendirmek icin zamanlari olmayacak.

5. Hedeflenen test

Bu senaryoda, hem test cihazi hem de glivenlik per-
soneli birlikte ¢alisir ve hareketlerini birbirlerini deger-
lendirir. Bir bilgisayar korsaninin bakis agisindan gergek
zamanli geri bildirim saglayan bir glivenlik ekibine sag-
layan degerli bir egitim alishrmasidir.

SIBER GUVENLIK CMD KOMUTLARI
Komut istemi nedir?

Komut istemive CMD , Windows isletim sistemlerin-
de bulunan bir uygulamadir. Teknik agidan, Komut iste-
mi bir komut satiri yorumlayicisidir ve amaci, 6zel bir
sozdizimi kullanarak komutlar girmenize izin vermektir.
Komut istemi’ne génderilen komutlar, klavyenizde En-
ter tusuna basar basmaz isletim sistemi tarafindan ca-
listirilan metin satirlari olarak girilir. Baslatmak igin ¢a-
listir kismina cmd.exe yazabilir veya Baslat mendsini
acin ve tiim programlarin arasinda goreceginiz Komut
istemini ister sag tiklayip yonetici isterseniz de normal
ift tiklayip acabilirsiniz.

%) Command Prompt

Resim 23: CMD Sistemi Arayiizii

Simdi ag ve siber glivenlik i¢in kullanilan cmd ko-
mutlarini inceleyelim:

# 1 Ping

Bu komut, bazi veri paketlerini belirli bir web adre-
sine gondermek icin internet baglantinizi kullanir ve ar-
dindan bu paketler bilgisayariniza geri gonderilir. Test,
belirli bir adrese ulasmak icin gecen slireyi gosterir. Ba-
sit bir deyisle, ping attiginiz sunucunun hayatta olup ol-
madigini bilmenize yardimci olur. Ping komutunu, ana
bilgisayarin TCP / IP agina ve onun kaynaklarina bagla-
nabildigini dogrulamaniz gerektiginde kullanabilirsiniz.
Ornegin, Google’a ait olan Komut istemi ping 8.8.8.8'i
yazabilirsiniz.

“8.8.8.8” i “www.google.com” olarak veya ping at-
mak istediginiz baska bir seyle degistirebilirsiniz.

# 2 nslookup

Herhangi bir belirli DNS kaydi i¢in alan adi veya IP
adresi eslemesi elde etmenize yardimci olan bir ag yo-
netimi komut satiri aracidir. Bir web sitesi URL'niz oldu-
gunu, ancak IP Adresini 6grenmek istediginizi varsaya-
[im, CMD vyazabilirsiniz.

nslookup www.google.com (Google.com’u IP adre-
sini bulmak istediginiz web sitenizin URLsi ile degisti-
rin)

# 3 tracert

Trace Route, adi gibi, kullanicilarin bir hedefe ulas-
mak icin paketlenmis bir IP’den daha rotayi izlemeleri-
ne izin verdigini sdyleyebilirsiniz. Komut, her atlamanin
bir hedefe ulasmak icin gecen siireyi hesaplar ve go-
rintller. Sadece yazman gerekiyor

tracert xxxx (IP Adresini biliyorsaniz) veya tracert
www.google.com yazabilirsiniz  (IP adresini bilmiyor-
saniz)

#4arp



Bu komut, ARP 6nbellegini degistirmenize yardimci
olur. Her bilgisayarda arp-a komutunu calistirarak, bil-
gisayarlarin ayni alt agda basaril bir sekilde ping atmak
icin birbirleri icin listelenen dogru MAC adreslerine
sahip olup olmadiklarini gérebilirsiniz. Bu komut ayni
zamanda kullanicilarin LAN’larinda arp zehirlenmesi
yapip yapmadigini 6grenmelerine yardimci olur. Komut
isteminde arp-a yazmayi deneyebilirsiniz.

# 5 ipconfig

Bu, yararh olan her seyi gosteren komuttur. Size
IPv6 adresini, gecici IPv6 adresini, IPv4 adresini, Alt Ag
Maskesini, Varsayilan ag gecidini ve bilmek istediginiz
diger her seyi gdsterecektir. “ipconfig” veya “ ipconfig
/ all “ komut istemini yazabilirsiniz

# 6 netstat

Bilgisayarinizla kimin baglanti kurdugunu 0Ogren-
mek istiyorsaniz, “netstat -a” komut istemini yazmayi
deneyebilirsiniz, tim baglanti goriintilenecek ve aktif
baglantilar ve dinleme portlari hakkinda bilgi sahibi
olacaksiniz.Komut istemine “ netstat -a “ yazin

# 7 route

Microsoft Windows isletim sisteminde IP yonlendir-
me tablosunu gorintiilemek ve islemek igin kullanilan
bir komuttur. Bu komut size yonlendirme tablosunu,
metrigi ve araylzl goOsterecektir. Komut istemine “
yonlendirme yazdirma “ yazabilirsiniz

# 8 Net View

Bu komut, belirtilen bilgisayar tarafindan paylasilan
tim kaynaklarin, bilgisayarlarin veya etki alanlarinin
listesini goriantdler. “ Net goriniim xxxx veya bilgisaya-
radi “ komut istemini yazabilirsiniz.

# 9 Net User

Bu komut, bir bilgisayardaki hesaplari kullanmak
icin degisiklikleri degistirmek icin kullanihr. Bu komut

yardimiyla kullanici ekleyebilir, kaldirabilirsiniz.
# 10 Net Use

Bu komut, ag yazicilari ve diger eslenen siriciler
gibi paylasilan kaynaklara baglantilari baglamak, kaldir-
mak ve yapilandirmak igin kullanilir. Bu komutun kul-
lanimi biraz karmasiktir. Bu nedenle, bu komutu nasil
kullanacaginizla ilgili tim ayrintilari almak i¢in Micro-
soft sitesini ziyaret etmenizi 6neririz.

# 11 Tasklist

Bu komut, komut isteminde tiim bir gorev yonetici-
sini acar. Kullanicilarin CMD’de gorev listesine girmeleri
yeterlidir ve calisan tiim islemlerin listesini gorecekler-
dir. Tum yanlislari bu komutlarla ¢ozebilirsiniz. Ayrica
komut, herhangi bir islemi zorla kapatmaniz gerekti-
ginde de kullanilabilir. Ornegin, PID 1532 siirecini yok
etmek istiyorsaniz, su komutu girebilirsiniz: taskkill /
PID 1532/ F

# 12 iexplore

Hepimizin bildigi gibi, bilgisayar korsanlari genellik-
le web tarayicilari gibi bazi uygulamalari ¢alistirmaya
calisir. Bu nedenle, bilgisayar korsanlari uygulamalari
ve web sayfalarini yiritmek icin iexplore segenegini
kullanir. Ornegin, komut istemine iexplore www.tech-
viral.net girerseniz, URLyi Internet Explorer’da acacak-
tir. Sadece bunlar degil, ayni zamanda herhangi bir IP
adresinde calisan siteleri bulmak i¢in iexplore <IP adre-
si> “ ni de kullanabilirsiniz. Komut, bilgisayar korsanlari
tarafindan gesitli sekillerde kullantlir.

# 13 pathping

Yol verme komutu, tracert’e oldukca benzer, ancak
daha ayrintili bilgi gésterir. Komutlar, alinan rotayi ana-
liz ettigi ve paket kaybini hesapladigi icin tamamlanma-
st birkag dakika strer. Windows komut isteminde asagi-
daki komutu yazmaniz yeterlidir. pathping techviral.net
(techviral.net’i ping yapmak istediginiz ile degistirin)



# 14 Getmac

Getmac komutlari gogunlukla MAC Adresini almak igin kullanilir. Hepimizin bildigi gibi, MAC adresleri Uretici
tarafindan atanir ve donanimda saklanir. Aga bagli her adaptérle ayri bir MAC adresi alirsiniz. Ornegin, Ether-
net’iniz, WiFi’nizin ayri bir MAC adresi olacaktir. Bu nedenle getmac komutu, cihazin donaniminda depolanan
MAC adresini almak icin kullanilir.

# 15 Netsh

Netsh komutuyla, ag bagdastiricinizin hemen hemen her bélimini yapilandirabilirsiniz. Ag kabugu komutuy-
la ilgili en iyi sey, makalede listelenen tim digerlerine kiyasla ag bagdastiricilariniz hakkinda daha ayrintili bilgi
saglamasidir. Netsh komutunu girerseniz, teshis amaciyla ihtiya¢ duydugunuz tiim yonlendirme ve DHCP ile ilgili
komutlari listeleyecektir.



OLGELIM DEGERLENDIRELIM-3

1. Herhangi bir belirli DNS kaydi icin alan adi veya IP adresi eslemesi elde etmenize yardimci olan bir ag yone-
timi komutu hangisidir?

A) ping B) netsh C) pathping D) nslookup

2. Penetrasyon(Sizma) Testi asamalarini yaziniz.
1)
2)
3)
4)
5)

3. Phishing( Kimlik avi ) nedir, hangi yontemler kullanilir.

CEVARP e et e e b she she e e b bR e et e she b shs et et es s b n b eabes

4. Casus yazilim tirleri nelerdir?

CEVARP e ettt b e e e b b she e Ss e Seb bR e et e shesheehs ettt er e b n b

5. Siber zorbaligin en sik gorildigi ortamlari yaziniz.

CEVAP: et b bbb b R bR R e R SR bR s R s sa st b b s



KOTU AMAGLI YAZILIM ALGILAMA
VE KALDIRMA

Web uygulama sunucularindaki mevcut enfeksiyon-
lari ayiklarken koti amach yazilim kurulumunu énleyen
bir dizi hizmete sahiptir.

Web Uygulama Givenlik Duvari (WAF): Aginizin
ucunda konuslandirilan web siteleriniz ve web uygula-
malariniz tGzerindeki tim kotl amacli yazilim yerlestir-
me saldirilarini engellemek igin imza, davranis ve itibar
analizi kullanir.

Arka Kapi Korumasi: Web sunucunuzdaki arka kapi
kabuklari ile iletisim girisimlerini engelleyen bir hiz-
met. Hizmet, bu istekleri takip ederek, bulut glvenlik
hizmetlerine giris yapmadan cok 6nce web sunucu-
nuza yliklenmis olsa bile en ylksek diizeyde gizlenmis
kot amacli yazilimlari tespit edebilir.

Oturum Ag¢ma Korumasi: Sifir entegrasyon gerekti-

ren ve bulut korumali herhangi bir URL adresine anin-
da dagitilabilen esnek bir iki faktorli kimlik dogrulama
(2FA) ¢6zUimi kullanilabilir. Hizmet, faillerin ag erisimi
elde etmek ve web sunuculariniza rootkit ve arka kapi-
lar yiklemek icin ¢calinan oturum agma kimlik bilgilerini
kullanmasini engeller.

Antivirlis Programlari: Glincel bir antivirlis progra-
mi sayesinde bilgisayariniza herhangi bir virisiin bulas-
masli engellendigi gibi daha dnceden bulasmis bir vi-
ris temizlenecektir. Reklam yazilimi, spam mailler gibi
web ortaminda sizleri koruyacak olan antivirisler ayni
zamanda usb, bulut ortami gibi saklama alanlarindaki
virtsleri de temizleyecektir.

Windows Guvenlik Duvari: Glvenlik duvari bilgi-
sayarimizda acgik oldugu sirece virisleri ilk karsilayan
yapilardir. Bu yapi sayesinde izinsiz girisler Windows



tarafindan engellenecektir. Ozellikle Windows 10 ile
beraber daha da giglendirilmis bir Windows glivenlik
duvari olusturuldu. Kullanici izni olmadan herhangi bir
girise izin verilmeyen ve her tirli k6t amacli yazilima
karsi uyari veren bir sistem gelistirilmistir.

INTERNET GUVENLIGi YONETIM TEKNIKLERi VE
ARAGLARI

internet ortaminda giivenligimizi saglamak icin asa-
gidaki konularda daha dikkatli olarak énlemlerimizi al-
mamiz gereklidir.

o Kisisel bilgiler ebeveyn izni olmadan asla verilme-
melidir. Bu, soyadini, ev adresini, okul adini, telefon
numarasini veya kredi karti numarasini paylasmamak
anlamina gelir.

e Sifreler gizli tutulmalidir. Hi¢ kimsenin sifrenizi
bilmesine gerek yoktur. Biri sizden bir parola sorarsa,
cocuklara durumu o6nce sizin tarafinizdan yiritmeleri-
ni sdyleyin. ilgili bir notta, bir kiitiiphane veya okul bil-
gisayari kullaniyorsaniz, cihazi kullanmadan once her
zaman tum kisisel sitelerden cikis yaptiginizdan emin
olun.

e Bir sosyal medya sitesinde yayinlanan her seyin
internette sonsuza kadar kalacagini varsayin. Sosyal ag-
lar, cocuklarin zamanlarinin cogunu gegirdikleri bir yer-
dir. Pek ¢ok cocuk bunu bilmiyor ve farkinda olmadan
daha sonra herkese acik olmasini istemeyecekleri pay-
lasimlar yapabilirler. Cocuklarinizla paylasmanin neyin
paylasilmamasi gerektigini konusun. Bu, kimliklerini,
itibarlarini ve geleceklerini korumak icin son derece
onemlidir.

e internetteki yabancilarla asla yiiz yiize goériisme-
yin. Birisi internette zararsiz gorlinebilir, ancak gercek
hayatta tamamen farkli bir kisi olabilir. Cocuklara, uy-
gun internet gorgi kurallari ve herhangi bir kbkene sa-
hip yabancilarla gergek yasam etkilesiminin tehlikeleri
hakkinda rehberlik edilmelidir.

e Siber zorbalik, cocuklar icin en blyiik risklerden

biridir. Cocuklariniza siber zorbaliga karsi koymalartiigin
gliven verin. Onlara asla kaba veya asagilayici mesaj-
lar gondermemelerini veya bunlara yanit vermeme-
lerini 6gretin. Siber zorbaligin kurbani olurlarsa veya
baskalarinin incitici mesajlar géonderip almaktan bah-
settiklerini duyarlarsa, bu davranisi bir yetiskine bildir-
melidirler. Cevrimigi ortamda kendilerini rahatsiz veya
korkutan bir sey olursa, durum hakkinda hemen bir ye-
tiskinle konusmalari gerekir.

GunlUmuzde isletmeler dijital olarak her zaman-
kinden daha gelismis durumda ve teknoloji gelistikce
kuruluslarin gtivenlik duruslari da gelistirilmelidir. Kab-
lolu, kablosuz veya hiicresel aglar lizerinden birbiriyle
iletisim kuran bircok cihazla saglanacak ag glivenligi
onemli bir kavramdir.

Etik hackleme

Bir sisteme veya aga Yet-
kisiz Izinsiz Giris.

Sistemnin glivenlik acik-
larini bulmak icin yetkili
yontem.

Yasadisi.

Yasaldir.

Siyah sapka korsanlari
bilgisayar korsanlig ya-
par.

Beyaz sapka korsanlari
etik hackleme gercek-
lestirir.

Organizasyondan veri,
para calmak isteyen bir
grup insan tarafindan

vapilir.

Gercek zamanl hackle-

meyi 6nlemek icin kuru-

lusun calisani tarafindan
gerceklestirilir.

Tablo 1: Hacklemek ve Etik Hacklemek Karsilastirma

ETiK HACKLEME

Etik bir bilgisayar korsani (beyaz sapkali korsan ola-
rak da bilinir) en Ust diizey glvenlik uzmanidir. Etik
bilgisayar korsanlari, cesitli sistemlerdeki glvenlik
aciklarini ve zayifliklari nasil bulacaklarini ve bunlar-
dan nasil yararlanacaklarini bilirler - tipki kétu niyetli
bir bilgisayar korsani (veya siyah sapkali bir bilgisayar



EGLENELIM OGRENELIM

Asagida yer alan anakartin igerisinde kot amach bir kisi bulunmaktadir. Bu kisi sizin bil-
gilerinize sizmaya calisan birisidir. O kisiyi isaretleyerek bilgilerin calinmasini engelleyiniz.




korsani) gibi. Aslinda ikisi de ayni becerileri kullaniyor;
ancak etik bir bilgisayar korsani, bu becerileri mesru
ve yasal bir sekilde kullanarak zayif noktalari bulmaya
ve kotl adamlar oraya girip iceri girmeye calismadan
once bunlari diizeltmeye ¢ahsir.

Etik bir hacker’in roll, penetrasyon test cihazina
benzer, ancak daha genis gorevleri icerir. Yasal ve etik
olarak sistemlere girerler. Bu yasallik, etik bilgisayar
korsanlari ile gercek bilgisayar korsanlari arasindaki te-
mel farktr.

Nasil Etik Hacker Olunur?

BT glivenligi isleri, bilgisayar ve teknoloji uzmanligi
gerektirir. BT niteliklerine sahipseniz, meslegi 6gren-
meyi ve is bulmayi daha kolay bulacaksiniz. Zaten BT
sektoriinde calisiyorsaniz, bu is icin anahtar olan ag te-
melleri, isletim sistemleri, komut dosyasi dili hakkinda
deneyim ve bilgiye sahip olacaksiniz.

Etik bir bilgisayar korsaninin isi, ayni zamanda ¢esitli
araglari nasil kullanacagini anlamayi ve bilmeyi gerekti-
rir. Asagidakiler cok 6nemlidir:

* NMap, glivenlik denetimleri yapmak icin.

e Wireshark, veri sizintisini tespit etmek icin aglari
izlemek igin.

e BadMod, web uygulamasi giivenligini 6lgmek igin.

Bu alanlarda daha yetkin olabilmek icin Red Team
Certified Professional, Licensed Penetration Tester
(LPT), Certified Ethical Hacker (CEH), Cisco ag sertifika-
lari ve altyapilari, Microsoft tarafindan MCP profesyo-
nel sertifikalari, vb. Gibi 6zel kurslara kaydolabilirsiniz.
Etik bir bilgisayar korsani olmak kolay degil, kisa vadeli
bir hedef de degil. Ayrica, BT, teknoloji ve giivenlik diin-
yasi hizla degisiyor, bu nedenle her zaman yeni beceri-
ler edinmeye devam etmeniz gerekiyor.

SIBER GUVENLIK MUHENDISI NE YAPAR?

Ulkemizde heniiz Bilgisayar Miihendisligi veya Ya-
zihm Miuhendisliginin bir alani olarak kabul edilen ve
ozel bir bolimi bulunmayan Siber Giivenlik Mihendis-
ligi gelecegin meslekleri icerisinde yer almaktadir. Si-
ber Glvenlik Mihendisi, bilgisayar korsanlarina, siber
saldirilara ve diger kalici tehditlere karsi savunmak icin
tasarlanmis glivenli ag ¢cozumleri tasarlar ve uygular.
Ayrica, bu sistemlerin test edilmesine ve izlenmesine
katilirlar, sirekli olarak tim sistem savunmalarinin
glncel oldugundan ve dogru sekilde ¢alistigindan emin
olurlar.

Genellikle, bir Siber Guvenlik mihendisinin pozis-
yonuna veri giivenligi mihendisi, BT glivenlik mihen-
disi veya Web glvenlik mihendisi gibi baska bir sey
denir. Ayrica, bazen, bir Siber Giivenlik mihendisinin
rolii, 6zellikle bir Siber Glvenlik uzmanini karsilayama-
yan daha kiclk sirketlerde farkli bir BT pozisyonuna
getirilir.

Resim 24: Siber Giivenlik Miihendisi

Siber Glvenlik miuhendisinin rolleri ve sorumluluk-
lari sunlari igerir:

e Kurulusun givenlik ihtiyaclarini degerlendirin ve
buna gore en iyi uygulamalari ve standartlari belirleyin.

e Kuruluslarin verilerini, sistemlerini ve aglarini ko-
rumak icin gereken tim givenlik 6nlemlerini tasarla-



mak, uygulamak, strdiirmek, denetlemek ve yikselt-
mek.

e Aga ve ilgili sistemlere yonelik tiim givenlik ihlal-
lerine yanit vermek.

e Tuim ag ve givenlik sorunlarini ve olaylarini gi-
derin.

¢ Diizenli olarak penetrasyon(girisim) testi yapin.

e Kurulusun altyapisinin ve mevcut verilerin gliven-
ligini saglamak icin uygun givenlik dnlemlerinin alin-
masi.

e Ag ve sistemdeki glivenlik agiklarini tespit etmek
icin test ve tarama yapmak.

e Degisim yonetimi siirecinde aktif rol almak.

e Herhangi bir giivenlik ihlali sorusturmasina yar-
dimci olun.

e Kurulusun uygun departmanlari ile raporlama ve
acik iletisim hatlarini koruma gibi rutin glinliik idari go-
revleri yerine getirmek.

Bir Siber Guvenlik miihendisi isinin ve sorumluluk-
larinin bir glivenlik analistinin gorevlerine ¢ok yakin
oldugunu unutmayin. Bir Siber Glivenlik mihendisi sis-
temleri tasarlar ve insa ederken, bir giivenlik analisti
sistemi kirmaya calisirken daha ¢ok onun hizina oturt-
makla ilgilenir. Bununla birlikte bircok Siber
Guvenlik mihendisi rutin olarak stres testleri yapiyor
ve zayif noktalari tahmin etmeye ve test etmeye cali-
siyor. Bir Glvenlik Mihendisi / Analisti icin is listelerini
gormek, her iki pozisyonu da etkili bir sekilde bir araya
getirmek sira disi degildir.



Asagidaki “eslestirme oyununu” belirtilen yerlerden keserek arkadasinizla beraber

siber glivenlik kavramlarini ters kapatiniz ve eslestirmeye galisiniz.
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ETKINLIK ([N

Etkinlik Adi
Siber Saldiri Engelliyorum

Etkinlik Suiresi
2 Ders Saati

Etkinlik Modiilii
Siber Givenlik Egitimi
Etkinlik Kazanimlan

o Ogrenciler kodlama, parola korumasi, sosyal miihendislik ve ag
givenligi ile ilgili bilgisayar bilimi terminolojisini agiklayabilecektir.

e Ogrenciler, gizliligi korumak icin sifrelemenin nasil calistigini acik-
layabilecekler

 Ogrenciler, son ag giivenligi ihlallerini ve sirketlerin bunlara kars:
nasil savundugunu tanimlayabilecekler.

e Ogrenciler, “hacker” teriminin neden son derece esnek oldugunu
ve bilgisayar korsanlarinin oynadigi rollerin gesitliligini agiklayabilecek-
ler

e Ogrenciler, ortaya cikan giivenlik ihlalleri raporlarini analiz edebi-
lecek ve glivenlik aglari konusundaki anlayiglarini bunlara uygulayabi-
lecektir.

On Bilgi

Cybersecurity Lab, insanlara dijital yasamlarini nasil giivende tuta-
caklarini, siber dolandiriciliklari nasil tespit edeceklerini, kodlamanin
temellerini nasil 6greneceklerini ve siber saldirilara karsi nasil savunma
yapacaklarini 6gretmek igin tasarlanmis bir oyundur. Oyuncular, gide-
rek daha karmasik hale gelen siber saldirilarin hedefi olan yeni kuru-
lan bir sosyal ag sirketinin bas teknoloji sorumlusu rollini Ustleniyor.
Oyunda, oyuncular siber savunmalarini giigclendirmek ve saldirganlarini
engellemek i¢in zorluklari tamamlamalidir. Laboratuvar ayrica gergek
dlinya siber saldiri hikayeleri, bir siber terimler s6zliigi ve siber gliven-
lik ihtiyacini, gizlilige karsi glivenlik, kriptografi (siber kodlar) ve bilgisa-
yar korsanlarinin tam olarak ne oldugunu acgiklayan kisa animasyonlu
videolar icerir.



Laboratuarin doért ana oyun bileseni vardir:

e Kodlama Zorlugu: Cok temel kodlama becerilerine giris. Oyun-
cular, slrtikle ve birak komutlarini kullanarak bir labirentte gezinmesi
icin bir robot programlar.

o Sifre Kirma Micadelesi: Bir dizi “sifre diellolari”, oyunculara sal-
dirganlarin sifrelerini nasil kirmaya calisabilecekleri ve nasil daha iyi,
daha givenli sifreler olusturabileceklerinin temellerini 6gretir.

¢ Sosyal Miihendislik Miicadelesi: Oyunculara goriniste benzer iki
e-posta veya web sitesi sunulur. Once aralarindaki farklari belirlemeli
ve ardindan hangisinin bilgilerini veya parasini ¢calmaya c¢alisan bir al-
datmaca olduguna karar vermelidirler. Bu zorluk ayni zamanda bir dizi
ses kaydini ve telefon goérismelerinin dokimiini icerir; oyuncularin
arayan kisiye glivenip glivenmemesi gerektigine karar vermesi gerekir.

o Ag Saldirilari: Sirketleri biyudikce, oyuncular kendilerini bir dizi
siber saldiriya karsi savunmak i¢in savunma satin almahdir. Oyuncular
U¢ micadelede ne kadar basarili olursa, savunma satin almak igin o
kadar ¢ok kaynak gerekir.

Yontem

Siber Guvenlik Laboratuvari, 6grencilerine ¢evrimici ortamda gi-
vende kalmak icin en iyi uygulamalari 6gretmek ve onlara bilgisayar
bilimi ilkelerini ve ¢evrimici aglarin mimarisini tanitmak isteyen egi-
timciler icin harika bir kaynaktir. Ek olarak, okul teknolojisi ve medya
uzmanlari, Siber Givenlik Laboratuvari’ni, ¢cevrimici kaynaklari kullan-
maya baslamadan 6nce 6grenciler icin bir oryantasyon etkinligi olarak
kullanabilir. ingilizce ve sosyal bilgiler egitimcileri, 6grencilerin me-
tinsel kanitlar bulmalari, ¢ikarimlar yapmalari ve Sosyal Mihendislik
Zorlugundaki kaynaklarin gegerliligi hakkinda yargilarda bulunmalari
gerektiginden, metinsel analiz becerilerini gliclendirmek icin Siber G-
venlik Laboratuvarr’'ni da kullanabilir. Ogrenciler online yazilim saye-
sinde ;

e Ogrenciler, Kodlama Yarismasinda Blockly kodunu kullanarak bir
labirentte bir robotta gezinebilecekler.

e Ogrenciler, Sosyal Miihendislik Miicadelesinde kimlik avi girisim-
lerini, dolandirici web sitelerini ve telefon dolandiricilarini ayirt etmek
icin analitik okuma becerilerini kullanacaklar.



e Ogrenciler, Sifre Kirma Sinamasinda giiglu sifreler olusturmak
icin mantiksal akil yiritme kullanacaklardir.

Siber glvenlik alaninda ¢ok cesitli isler ve bunlari yapmak igin ge-
reken 6zel becerilere sahip ciddi bir insan sikintisi var. Hayatlarimiz
internet ile daha da i¢ ice gectikce, bu alandaki firsatlar daha da ge-
nisleyecektir. NOVA'nin Siber Glivenlik Laboratuvari, yeni nesil siber sa-
vunuculara ilham vermek i¢in bir baslangi¢ noktasidir.

Programin Yiiklemesi ve Arayiiz

Etkinligimizi gerceklestirmek icin NOVA tarafindan gelistirilen Siber
Gulvenlik Laboratuarini kullanacagiz. Web adresi  https://www.pbs.
org/wgbh/nova/labs/lab/cyber/ olan yapimizi web tarayicimizin url
kismina yaziyoruz veya karekodumuzu okutarak web sayfamiza yonlen-
diriliyoruz.

Web sayfamizi agtigimizda karsimiza asagidaki ekran gelecektir.

NOVA LABS

THELABS VIDEOS ABOUT OPPORTUNITIES EDUCATORS

Cybersecurity.Lab

Resim 25: Siber Giivenlik Laboratuvari Ana Sayfa

Ana sayfamizda yer alan uygulamaya giris yapmak icin “Play Game”
kismina tikhyoruz ve uygulamamiza basliyoruz.

Etkinlik Yapimi
Etkinligimizi gerceklestirirken oyun mantigiyla bir siber gtivenlik ya-



pisi kuracagiz. Saldirilara karsi kalkanlar kuracagiz ve bu kalkanlari ku-
rarken puanimizin olmasi gerekmektedir. Bu puanlari kodlama yaparak
ve siber glvenlik yapilarini kullanarak kazanacagiz. “Play Game” sege-
negini sectikten sonra bizden yaptigimiz uygulamanin kaydedilmesi igin
giris yapmamiz istenecektir. Sosyal aglarla veya misafir kullanici olarak
giris yapabilirsiniz. Misafir olarak giris yaptiginizda uygulamalarini kay-
dedilmeyecektir.

<« C (Y & pbsorg/wgbh/nova/labs/iab/cybe a x B’
H Uyguiamaiar () Ssyfama
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Resim 26: Siber Giivenlik Laboratuvari Kullanici Girisi

Misafir olarak giris yaptiktan sonra adim adim siber guvenligini sag-
layacagimiz sirket yapimizi olusturacagiz. Ilk adimda avatar olusturarak
sosyal ag sirketinizin bas teknoloji sorumlusunu segiyorsunuz.

C (Y @ pbsorg/wgbh/nova/labs//lzb/cyber/research#/newuser 5 GQ*»0 :

3 You are the chief technology officer of a start-up

social network company.

Step 1
CHOOSE AN AVATAR

Resim 27: Siber Giivenlik Laboratuvar Avatar Secimi



ikinci adimda sosyal ag sirketimizin adini belirliyoruz. Bu kissmda 4
adet kopya firma isimleri bulunmaktadir. Firma isimleri glinlik hayatta
en ¢ok kullanilan sosyal aglarin benzeri seklinde olusturulmustur. Bura-
da sec¢im yaptiktan sonra next butonuna basiniz.

C ) & pbsorg/wgbh

projser (@) EDUHEP 2017 &k D... @ Floorplanner -New... @ Foorplanner - e

1 Uyguamaler (@) Seyfama

You are the “hnology officer of a start-up

social netw. ompany.

Step 1

Resim 28: Siber Giivenlik Laboratuvari Sosyal Ag Firma Secimi

Artik sosyal ag sirketimizin verilerini ve kaynaklarini siber saldirilara
karsi korumaya haziriz. Bir diger asamada guivenligi saglamaya yonelik
bizlere 6n bilgi verilmektedir.

C (@ pbsorg/

H Uygulamalsr ) Seyfs

FORTHE LAST YEAR?

S

Resim 29: Siber Giivenlik Laboratuvari Sosyal Ag Firma Secimi




On bilgilendirme kisminda sosyal ag sirketi calisanlarinin viriis in-
direbilecegi veya sizma olabilecegi konusunda bilgi verilerek bir siber
savunma yapisi olusturulmasi istenmektedir.

@ Cpbersecuriy |NOVA Labs [ PBS X

P Phasebook USERS 113

Resim 30: Siber Giivenlik Laboratuvari Saldiri Sayfasi

“Phasebook” isimli klon sirketimizin 113 adet kullanici bulunmakta-
dir. Baslangig seviyesinde siber savunma kurmamiz gerekmektedir. Ca-
lisanlarinizdan herhangi biri bir bilgisayar virlist indirirse, bu sirket dos-
yalarini yok edebilir, parolalari ¢alabilir veya sirketin kisilerine e-posta
gonderebilir. Phasebook’u korumak icin siber savunma satin almamiz
istenmektedir. Sirketimizin kullanimda olan ve kullanicilarin kolayca eri-
sebildigi dosyalarinin hepsi “A” olarak belirtilmistir. Arkaplanda calisan
uygulama ve veritabanlari da “B” yiizii olarak adlandirilmistir. Onemli
dosyalar ve yedeklemeler genellikle “B” alaninda bulunmaktadir. Bu
bilgiler dogrultusunda 3 adet koruma vyapisi ilk olarak bizlere sunul-
maktadir. “Upgrade Antivirls Software(Ylkseltilmis Antivirts Yazilimi)”
, “Back Up Company Files(Yedeklenen Sirket Dosyalari)” ve “Phishing
e-mail Detecting Training(E-mail Dolandiricilik Tespit Sistemi)” kisim-
larini sunmaktadir. A ve B koruma alanlarinda bu 3 alana ait koruma
saglayacagiz.
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Resim 32: Siber Giivenlik Laboratuvari Sirket Koruma
“A” ve “B” Alanlar



Sirketimizin koruma sistemine 3 adet saldiri gerceklesebilmektedir.
Bunlar glicli atak(kirmizi renkte) , orta diizeyde atak (turuncu) ve basit
atak (sari renkte) temsil edilmektedir. Burada savunma sistemini ku-
rarken mutlaka coin denilen jetonumuzun olmasi gerekir. Coin kazana-
bilmek icin kodlama yapmamiz gerekecek, sifre kirmamiz veya sosyal
mihendislik deneyi yapmamiz gerekecektir.

Resim 33: Siber Giivenlik Laboratuvari Sirkete Saldir Tuirleri

Simdi savunmamizi olusturma zamani gelmistir. Savunmamizi olus-
turabilecegimiz 3 adet jetonumuz bulunmaktadir. Bunu istedigimiz bir
ylize yani A ylzl veya B yiziine yerlestirerek siber saldiriya hazirlana-
lim. Ornek olarak asagidaki savunma sistemini olusturduk.



USERS 113
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Aand B are equally powerful

Upgrade Antivirus Back Up Company Phishing Email
Files

Detection Training
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Resim 34: Siber Giivenlik Laboratuvar Siber Saldiri Koruma Yapisi
Olusturma

“Battle” kismina tikliyoruz ve savunma sistemimizi siber saldiri kar-
sisinda deniyoruz.

C @ pbsorg/wgbh/nova/ia

max B gr0O:
maler (@) Say »

P Phasebook

Resim 35: Siber Saldiri Sonrasi Savunma Sistemi

Ornekte de goriildiigi gibi 38 kullanici siber saldirt magduru oldu.
Savunma sistemimizin daha dikkatli olusturulmasi gerekmektedir.
“Next” butonuna bastigimizda saldirilara yonelik detayl bilgi almakta-

yiz.
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Resim 36: Siber Saldiri Sonrasi Savunma Sistemi

e 25 Kullanicr : Sirketinizin dosyalarinin yarisi, virisli bir web site-
sinden fidye yazilimi virlisiinden zarar gérdi, ancak bazilarini yaptiginiz
yedeklemelerle degistirebilirsiniz .

¢ 12 Kullanici : Daha giincel bir virlisten koruma yazilimina ihtiyaci-
niz vardi . Sirket agina iki kot amacli virls girdi.

e 1 Kullanici : Meslektaslariniz ikisi cevapsiz phishing e-posta egitim
ve bilgisayar indirilen viris bir gelen Phishing e-postasini .

Bir sonraki adimda nasil yaklagsmasi gerektigi hakkinda bilgiler veril-
mektedir. Fakat burada 6nemli olan noktalarin basinda gelen coin yapi-
si ilk savunma sisteminde tamamen kullanilmistir. Yeni coin yani jeton
kazanmak i¢in 3 yontem bulunmaktadir. Bunun igin “challenges” sece-
negine tikliyoruz. Burada kriptografya hakkinda bilgi kutucugu mevcut
onu isterseniz okuyabilirsiniz.
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Resim 37: Siber Saldir Sonrasi Savunma Sistemi Jeton Kazanma

Bu bolimden jeton kazanmak icin etkinlikler gelistirecegiz. Toplam-
da 3 level yani bolimu bulunan siber givenlik laboratuvarimiz icin et-
kinlikler olusturarak jeton kazanacagiz. Bu jetonlari siber savunma sis-
temimiz icin kullanacagiz.

C ) @& pbsorg)

@ e0use 2017 ED..

P Phasebook S LEVEL @

Play challenges to grow your company and to earn stars. Your stars
will be converted into coins to buy cyber defenses: 8 stars = 1 coin.
Click below to select a challenge.

Level 1

Co o)L
Lo J L)
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Resim 38: Siber Saldir Sonrasi Savunma Sistemi Jeton Kazanma-2

Buradaki ilk secenekte basit diizeyde blok tabanli kodlama ile he-
defe ulasmaya calisacagiz. ikinci secenekte sifre kirma teknikleri ile bir
sifreyi ¢dzmeye calisacagiz. Uglincii secenekte de sosyal miihendislik
yontemini kullanarak virlslerin nasil bulastigini 6grenelim. Simdi Level



1 dlizeyinde her bir segenek icin birer adet 6rnek olusturalim. Segenek-
lerin Gzerindeki “play” tusuna basarak giris yapiyoruz ve baslangic bil-
gi verme yapisi karsimiza ¢ikmaktadir. Bilgi aldiktan sonra uygulamaya
gegiyoruz.

c 0

@ pbs.org/wgbh/nova/labs//lab/cyber/research#/corp/challenge/1/blockly/1 ma v B
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Resim 39: Siber Saldiri Sonrasi Savunma Sistemi Blok Kodlama

Sol tarafta belirtilen kisiyi yildiz olan hedefe ulastiracak kod yapisini
sag tarafta bos alana ortada bulunan kod bloklarini kullanarak olustu-
runuz. “Run” secenegi ile kodlarimizi ¢alistirtyoruz. Kullanilacak blok
sayisl yukarida “Block Goal” kisminda belirtilmistir.

LEVEL @

B Phasebook

RS 75
= BLOCK GOAL BLOCKS USED
Program the bot to walk to the star.

Resim 40: Blok Kodlama Kod Bloklari Olusturma



Sifre kirma etkinliginde ise sirketinizde galisan bir kisinin sizin sifre-
lerinizi bir baskasiyla paylastigi 6ngoriilmektedir. Bu kisinin kim oldu-
gunu 6grenmek icin biz dizi sifre kirma yarisina katilacaksiniz. Karsidaki
kisi ve siz sifrelerinizi olusturacaksiniz sonra da bu sifreleri cozmeye ca-
lisacaksiniz.

oma%x | GQ*»0 :

STEP 1
Choose a Password

REENTER PASSWORD

re-enter password

Resim 41: Sifre Kirma Yarismasi icin Sifre Olusturma

Ornek olarak “S1ber” diye bir sifre girelim ve yan taraftaki kutucuga
da ayni yapiyl yazalim.

USERS 1,075 LEVEL @

I tell you what | STEP 2

wouldn't choose as

ry password: Choose a tool to crack your opponent’s password.
"password". That

would be crazy,

right? Who does

at?
et Random Guess

Input your guess.

Resim 42: Sifre Kirma Yarismasi icin Sifre Tahmini



Karg taraftaki kiginin sifresini tahmin etmek icin basit bir sifre yapisi
giriniz. Ornek olarak karsidaki kisi “password” kelimesini sifre olarak
kullanmayacagim demistir. Bunu deneyelim.

J Phasebook USERS 1,075

RESULTS

ASSWORD

27
password

CRACKED

Resim 43: Sifre Kirma Yarismasi icin Sifre Tahmini

Biz kazandik basit bir sifre olan “password” yapisini kullanmistir. Biz
ise icerisinde buylk harf, rakam ve kiiclik harften olusan bir sifre ta-
nimlamistik. Gugla bir sifre icin bunlarin yani sira gesitli sembollerinde
kullanilmasi gerekmektedir.

Sosyal miihendislik yarismasinda da e-maillere gelen yabanci mail-
lerin igerigi degerlendirilecektir. Bunun igin baslangig bilgilendirilmeleri
verilmektedir. Glvenilen kaynak gibi gorilen e-mailler kisilerin bilgile-
rine ulasmak igin en sik kullanilan yapilarin basinda gelmektedir. Bu et-
kinlikte bizlere gercek maillerle sahte mailleri ayirt edebilmemiz isten-
mektedir. Bunlari ayirt edebilmek igin gesitli metotlar bulunmaktadir.
Bunlar ; mail adresi tam ve dogru olmalidir , konu bashiginin ilgi ¢cekici
olmasi, bir baskasi e-mail yoluyla sizden dogrudan 6zel bilgiler talep et-
mez ( adi soyadi, T.C. kimlik no, anne adi, baba adi, banka iban no vb.)
, takma isimler genellikle gercek isimlerin benzeri seklinde olusturul-
mustur. Simdi bu 6zellikleri dikkate alarak sahte e-mailleri yakalayalim.
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From: Anna Sf
To: James@o
Subject: HEL

rk.com>

orrester.com, sheryl@me.com

Subject: HELP!
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rk by
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me leave until | settie the bills.
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should get to

st to Big Ben right away so
me. |'ll pay you back with interest

Please, can one of you give me a call al the hotel front de:
whatto do. I'll pay your phone bill and cook you dinner when | g

promise.

n leave and make my flight and come |
wnen | gel back, | promise

Anna

Ana

Resim 44: Sosyal Miihendislik Yapisi icin E-Mail Analizi

E-mailler arasinda farkli olan yapilari isaretleyelim ve boylelikle kisi-
leri kandirmak amagli kullanilan yapilari ortaya gikaralim.

P Phasebook USERS 2,075 LEVEL @
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From: Anna Stark <a* tark.com>
To: James@one.com, Tony@Forrester.com, sheryl@me.
Subject: HELPIII
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Resim 45: Sosyal Miihendislik Yapisi icin E-Mail Farkl Yer isaretleme

Simdi hangi e-mailin sahte oldugunu segelim. Sol taraftaki e-mailde
iletilen kismi bos , icerik olarak bilgi ve para isteyen bir yapi olusturul-
mus ve en son isim yanls yazilmistir. Bundan dolayi sahte e-mail sol
taraftaki e-maildir.



P Phasebook USERS 2,075 LEVEL @

Acreal cry for help would probably go to a few
trusted friends and family, not to an entire
address book.

& stolen, but luckily for
v Biirs T 8 Raving protiems ssing e The grammar in this line is sloppy, which can

he bills be a clue that it's a phishing email sent from a
foreign country.

The scammer is trying to create a sense of
urgency and emergency.

Dannla Ann iisainihs mieensll Hhaie s

Resim 46: Sosyal Miihendislik Yapisi icin E-Mail icerik Analizi

“Next” tusuna basarak bu yarismayl da tamamliyoruz. Artik eli-
mizde 6 yildiz yani 2 jeton oldu. Hala siber savunma icin jeton kazan-
mamiz ve glglendirmemiz gerekmektedir. Toplamda 3 level olan ve
her birisinin icerisinde 6rneklerini yapmis oldugumuz 3 alanda ¢esitli
uygulamalar zorluk seviyesine gore bulunmaktadir. Siber savunma sis-
teminizi “A” ve “B” alanlarindan gliclendirmeniz i¢in jeton kazanmaniz
yani siber saldirilarda en ¢ok kullanilan bu yéntemleri 6grenmemiz igin
daha fazla uygulama yapmamiz gerekmektedir.
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Play challenges to grow your company and to earn stars. Your stars
will be converted into coins to buy cyber defenses: 3 stars = 1 coin.

Click below to select a challenge.

Social Enginssring
Challengs

Resim 47: Siber Savunma Sistemi icin Jeton Kazanma
Level Uygulamalan

Siz Uygulayin!

Siber savunma kalkaninizi glgli tutmak icin bir¢cok alanda uygula-
malar yaparak saldiri yapilan bitiin alanlarinizi aciklardan koruyun.



KRIPTOGRAFI NEDIR?

KRIPTOGRAFI
Resim 48: Kriptografi nedir?

Kriptografi, disman olarak bilinen koti niyet-
li Gglinct sahislarin varliginda givenli iletisim saglar.
Sifreleme, bir girisi (yani diiz metin) sifreli bir ¢ciktiya
(yani sifreli metin) dondstirmek icin bir algoritma ve
anahtar kullanir. Belirli bir algoritma, ayni anahtar kul-
lanilirsa her zaman ayni diiz metni ayni sifreli metne
doénastirar.

Algoritmalar, bir saldirgan sifreli metin géz 6ni-

ne alindiginda diiz metin veya anahtarin herhangi bir
ozelligini belirleyemezse glivenli kabul edilir. Saldirgan,
anahtari kullanan cok sayida sifresiz metin / sifreli me-
tin kombinasyonu verildiginde bir anahtar hakkinda
hicbir sey belirleyememelidir.

Simetrik kriptografide, ayni anahtar hem sifreleme
hem de sifre ¢cozme icin kullanilir. Bir gdnderen ve bir
alicinin zaten her ikisi tarafindan da bilinen paylasilan
bir anahtari olmaldir. Anahtar dagitimi zor bir sorun-
dur ve asimetrik kriptografi gelistirmek igin itici glictir.

Asimetrik kripto ile sifreleme ve sifre ¢ézme igin iki
farkli anahtar kullanilir. Asimetrik bir sifreleme siste-
mindeki her kullanicinin hem bir genel anahtari hem
de bir 6zel anahtari vardir. Ozel anahtar her zaman gizli
tutulur, ancak agik anahtar serbestce dagitilabilir.

Simetrik genellikle ¢cok hizlidir ve buyik miktarda
veriyi sifrelemek icin idealdir (6rnegin, tim disk bo-
Iimi veya veritabani). Asimetrik cok daha yavastir ve
yalnizca anahtar boyutundan daha kiguk (tipik olarak
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2048 bit veya daha kiiglk) veri pargalarini sifreleyebilir.
Bu nedenle, asimetrik kripto genellikle daha sonra ¢ok
daha biyiik veri bloklarini sifrelemek igin kullanilan si-
metrik sifreleme anahtarlarini sifrelemek icin kullanilir.
Dijital imzalar icin, asimetrik kripto genellikle mesajla-
rin tamami yerine mesajlarin karmalarini sifrelemek
icin kullantlir.

Bir sifreleme sistemi, anahtarlarin Uretimi, degisi-
mi, depolanmasi, kullanimi, iptali ve degistirilmesi da-
hil olmak (izere kriptografik anahtarlarin yonetilmesini
saglar.

Kriptografi Hangi Sorunlari Cozer?

Guvenli bir sistem, gizlilik, batlnlik ve verilerin
kullanilabilirliginin yani sira 6zglinlik ve inkar etmeme
gibi birkag givence saglamalidir. Dogru kullanildigin-
da, kripto bu glivencelerin saglanmasina yardimci olur.
Kriptografi, hem gegis halindeki verilerin hem de kulla-
nilmayan verilerin gizliligini ve bltunlGgini saglayabi-
lir. Ayrica gonderenlerin ve alicilarin kimligini dogrula-
yabilir ve reddedilmeye karsi koruyabilir.

Yazilim sistemleri genellikle birden ¢ok u¢ noktaya,
tipik olarak birden ¢ok istemciye ve bir veya daha fazla
arka uc sunucusuna sahiptir. Bu istemci / sunucu ile-
tisimleri, glivenilemeyen aglar lizerinden gergeklesir.
iletisim, internet gibi acik, halka acik aglar veya harici
saldirganlar veya icerideki koti niyetli kisiler tarafindan
tehlikeye atilabilecek 6zel aglar Gzerinden gergeklesir.

Guvenilmeyen aglardan gecen iletisimleri koruya-
bilir. Bir dismanin bir ag lzerinde gerceklestirmeye
calisabilecegi iki ana saldiri tlrd vardir. Pasif saldirilar,
bir saldirganin yalnizca bir ag kesimini dinlemesini ve
seyahat ederken hassas bilgileri okumaya c¢alismasini
icerir. Pasif saldirilar g¢evrimigi (bir saldirganin trafigi
gercek zamanli olarak okudugu) veya cevrimdisi (bir
saldirganin trafigi gercek zamanl olarak yakaladigi ve
daha sonra goriintlledigi, belki de sifresini ¢dzmek icin
biraz zaman harcadiktan sonra) olabilir. Etkin saldirilar,
bir istemcinin veya sunucunun kimligine birinen, ileti-

simi kesen ve amacglanan hedefe aktarmadan dnce ige-
rigi goruntlleyen ve / veya degistiren (veya tamamen
birakan) bir saldirganin igerir. SSL / TLS gibi kriptogra-
fik protokoller tarafindan sunulan gizlilik ve bitlnlak
korumalari, iletisimi kot niyetli gizli dinleme ve kur-
calamaya karsi koruyabilir. Orijinallik korumalari, kulla-
nicilarin gergekte sistemlerle amaglandigi gibi iletisim
kurduguna dair glivence saglar.

YAPAY ZEKA TABANLI SIBER GUVENLIK

Gelisen teknolojiler siber glivenligi riske atiyor. GU-
venlik profesyonellerinin savunma stratejilerindeki
yeni gelismeler bile bir noktada basarisiz oluyor. Ayrica,
hlicum-savunma stratejileri ve yenilikleri hi¢ bitmeyen
bir dongi icinde ilerlerken, siber saldirilarin karmasik-
lig1 ve hacmi artmistir. Yapay zekanin (Al) gliciini siber
glvenlik ile birlestiren glivenlik uzmanlari, savunmasiz
aglari ve verileri siber saldirganlardan korumak igin ek
kaynaklara sahiptir. Bu teknolojiyi uyguladiktan sonra
aninda ig¢goriler sagladi ve yanit sirelerinin kisalma-
sini sagladi.

Yapay zeka teknikleri, gliriltinln veya istenmeyen
verilerin nasil kaldirilacagini 6grenmek ve glivenlik uz-
manlarinin anormal etkinligi tespit etmek igin siber
ortami anlamasini saglamak icin kullanilabilir. Yapay
Zeka, siber tehditler tespit edildiginde otomatik tek-
niklerle siber glvenlikten yararlanabilir. Yapay Zeka,
bliyik miktarda veriyi analiz edebilir ve siber saldirilari
azaltmak icin mevcut sistemlerin ve yaziimlarin uygun
bir sekilde gelistirilmesine izin verir. Benzer sekilde, si-
ber glivenlik ¢ézimleri icin yapay zekanin uygulanma-
si, kuruluslarin mevcut siber tehditlerden korunmasina
ve yeni kot amacl yazilm tirlerinin belirlenmesine
yardimci olacaktir. Ek olarak, yapay zeka tabanli siber
glvenlik sistemleri etkili givenlik standartlari saglaya-
bilir ve daha iyi 6nleme ve kurtarma stratejileri gelis-
tirmeye yardimci olabilir. Siber glivenlik i¢cin Al kulla-
nimi, konumu veya ag erisim ayricaliklarini degistiren
dinamik, gercek zamanli, klresel bir kimlik dogrulama
cercevesi olusturmaya yardimci olur.
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Resim 49: Yapay Zeka Tabanli Siber Giivenlik

Siber Giivenlik Coziimlerinde Hangi Tiir Yapay Bir yazilimi, kot amagh yazihm mi yoksa yapay
Zeka Uygulamalari Kullanihiyor? zeka ile normal bir yazilim mi tespit etmek mimkiin-
) ) ] dir. Koti amach yazilim tespiti yapan bir yapay zeka

* Spam Filtresi Uygulamalari (spamassassin) uygulamasi gelistirmek icin yapilacak ilk sey bazi ayirt

e Ag izinsiz Giris Tespiti ve Onleme edici 6zellikleri belirlemektir. Bu 6zelliklere bazi zarar-

. siz yazihmlar ve bazi kot amagli yazilimlara ek olarak,
e Dolandiricilik tespiti sistem egitilir.

¢ Kredi puanlama ve sonraki en iyi teklifler . . . s
P ¥ Bir yazihmin analizinde kullanilacak bazi 6zellikler

¢ Botnet Algilama sunlardir:

e Guvenli Kullanici Kimlik Dogrulamasi o Erisilen APV'ler,

e Siber glivenlik Derecelendirmeleri  Diskteki erisilen alanlar
¢ Bilgisayar Korsanligi Olay1 Tahmini ’
e Erisilen cevresel Grlinlere (kamera, klavye vb.),

o Tiiketilen islemci gicd.
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e Tlketilen bant genisligi.
e internet lizerinden iletilen veri miktari.

Seckin ozellikler kullanilarak sistem kurulur. Sisteme
bir test yazilimi verdiginizde, bu ayirt edici 6zellikleri
analiz ederek, yazilimin kot amagh olup olmadigini
tespit etmeye calisir.

GUnUmuzin Siber Givenligi ve Yapay Zeka ile Ge-
lecegi

GunlUmuzde kuruluslar ag glivenliklerine ¢ok dikkat
ediyor. Kigclikten buylge her siber saldirinin muazzam
etkisinin farkindalar. Bu altyapiy1 givence altina al-
mak icin kuruluslar birden ¢cok savunma hatti kullanir.
Bu ¢ok katmanl guivenlik sistemi genellikle ag trafigini
kontrol edebilen ve filtreleyebilen en uygun glvenlik
duvari ile baslar. Bu katmandan sonra, ikinci savunma
hatti antiviris (AV) yazilimindan olusur. Bu AV aragla-
ri, kot amach kodlari ve dosyalari bulmak ve ortadan
kaldirmak icin sistemi tarar. Bu iki savunma hattiyla
kuruluslar, felaket kurtarma planinin bir pargasi ola-
rak diizenli olarak yedeklemeler gerceklestirir. Simdilik
glvenlik duvari politikalari olusturmak, yedeklemeleri
yonetmek ve bu tir bircok gbrev bir profesyonel ge-
rektirir. Ancak Al(yapay zeka) geleneksel yaklasimi de-
gistirecektir.

e Kuruluslar, gelismis araclar kullanarak gtvenlik
olaylarini izleyebilecek ve bunlara miidahale edebile-
cektir.

e Yeni nesil glivenlik duvarlari, ag paketlerinde bir
model bulabilen ve bir tehdit olarak isaretlendiginde
bunlari otomatik olarak engelleyebilen yerlesik makine
o0grenimi teknolojisine sahip olacak.

e Tahmin edilebilecegi gibi, yapay zekanin dogal dil
yetenekleri, siber saldirilarin ortaya ¢ikisini anlamak
icin kullanilacaktir. Bu teori, internet Gizerinden veri ta-
ranarak uygulamaya konulabilir.

Yapay Zeka ve Makine Ogrenimi (ML) ile Gelistiril-
mis Siber Giivenlik

Gizleme, polimorfizm ve digerleri gibi karmasik bil-
gisayar korsanligi teknikleri, kotlu niyetli programlari
tespit etmeyi gercek bir zorluk haline getirir. Ayrica ala-
na 6zgli is glicl sikintisi geken siber glvenlik uzmanlari
(mUhendisleri) bir baska sorundur. Yapay zekanin siber
glvenlige adim atmasiyla, uzmanlar ve aragstirmacilar,
sofistike siber saldirilari minimum insan midahalesi ile
belirlemek ve bunlara karsi koymak icin potansiyelini
kullanmaya calisiyor. Bir Al alt kiimesi olan Al aglari ve
makine 6grenimi, glivenlik uzmanlarinin yeni saldiri
vektorleri hakkinda bilgi edinmesini sagladi.

Siber giivenlikte makine 6grenimi, algoritmalarin
salt bir uygulamasindan ¢cok daha fazlasidir. Siber teh-
ditleri daha iyi analiz etmek ve giivenlik olaylarina ya-
nit vermek icin kullanilabilir. Makine 6greniminin bir-
kac 6nemli faydasi daha vardir:

e Kot amach etkinlikleri tespit eder ve siber saldi-
rilari durdurur

e Siber tehditler icin mobil ug noktalari analiz eder.
(Google zaten bunun i¢in makine 6grenimini kullani-

yor.)

e Koti niyetli saldiri tespitinden u¢ nokta korumasi-
na kadar insan analizini iyilestirir

e Siradan givenlik gorevlerini otomatiklestirmede
kullanir

e Zero Day (Sifir Glin) giivenlik a¢ig1 yok veya tama-
men Al ile yok edilecektir.

Yapay zeka, kuruluslarin glivenlik altyapisini gliglen-
dirmek icin zaten benimsenmistir. Yapay zeka destekli
¢ozlimlerin siber givenligi 6nemli olglde iyilestirdigi
cok sayida gercek hayat 6rnegi vardir.

e Gmail, glinde 100 milyon spam’i engellemek igin
makine 6grenimini kullanir . E-postalari filtrelemek ve



spam icermeyen bir ortami verimli bir sekilde sunmak
icin bir sistem gelistirdi.

e IBM’in Watson bilissel egitimi, siber tehditleri ve
diger siber giivenlik ¢cozimlerini tespit etmek icin ma-
kine 6grenimini kullanir.

e Google, Cloud Video Intelligence platformunda
Deep Learning Al kullaniyor . Bu platformda, sunucu-
da depolanan videolar icerigi ve baglamina gore analiz
edilir. Al algoritmalari, slpheli bir sey bulundugunda
glvenlik uyarilari génderir.

e Balbix platformu, BT altyapisini veri ve glivenlik
ihlallerine karsi korumak icin yapay zeka destekli risk
tahminleri kullanir.

Yakin zamanda yapay zeka destekli sistemler siber
glvenlik ¢oziimlerinin ayrilmaz bir parcasi olacaktr.
Ayrica siber suglular tarafindan kuruluslara zarar ver-
mek icin de kullanilacaktir. Yapay zekayi otomatik prog-
ramlari kullanarak gelismis tehditlere duyarli hale geti-
recektir. Diger herhangi bir siber glivenlik ¢ozimi gibi
Al da% 100 kusursuz degildir. Siber saldirilari sinirlama
ve siradan rutin gorevleri otomatiklestirme yetenegine
sahip iki ucu keskin bir kilictir ve yine de bir lGtuftur.
Otomasyon dalgasi glinliik gorevleri Gstlenirken, ayni
teknoloji daha az insan hatasi ve ihmal olasiligini arti-
racaktir.

Cocuklar icin

Siber Guvenlik Egitimi
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EGLENELIM OGRENELIM

Yandaki labi-
rentte phishing
yontemiyle sizi

avlamak iste-
yen yapilardan
kacarak hedefe

ulasmaniz igin
hangi yolu takip
etmemiz gerek-
mektedir.

80




Cocuklar icin | Siber Guvenlik Egitimi

ONLINE ORTAMDA AKILLI (SMART) OL!

Stay Safe
Kisisel bilgilerinizi
hickimseyle paylasmaymr

Don’t Meet Up
iletisime gecmeden bivitklerinize
danisin.

Accepting Files
Bilmediginiz keynskten
delen dogyslam Labul etmeyin.

Reliable?
Dogrulsmmeysn hic bir bilgive
dgiivenmeyin. Test edin , kontrol edin

___ _ | Tell Someone
Kiciik dasiiriici veys tehdit
eden sozler isittiginizde

bityligiiniize durumu savlevin

Resim 50: SMART (Akilli) Olma Acilimi
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OLGELIM DEGERLENDIRELIM-4

1. Etik bir bilgisayar korsaninin isi, ayni zamanda cesitli aracglari nasil kullanacagini anlamayi ve bilmeyi gerek-
tirir. Asagidaki programlar ve hangi amagla kullanildigini eslestiriniz.

.......... A) NMap 1.Veri sizintisini tespit etmek icin aglari izlemek icin kullanihr.
.......... B) Wireshark 2. Givenlik denetimleri yapmak icin kullantlir.
.......... C) BadMod  3.Web uygulamasi glivenligini 6lgmek icin kullanilr.

2. Kriptografi nedir, agiklayiniz.
CEVAP: .ottt ettt et st ettt s et e s et s e e es et et et R ses ek ek eee ses e e ea et R nes it een et e R AR er een et et et ane nen st et sererenes

3. Kotl amagli yazilim kurulumunu 6nleyen hizmetler nelerdir?
CEVAP:

1)
2)
3)
4)
5)

4. Etik Hackleme ozellikleri nelerdir?

CEV AP et e e e b s he e b R e e e e b b she et s ee bbb e n e
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5. internet ortaminda giivenligimizi saglamak igin neler yapmaliyiz?

CEVAP: e b b b b e h b bbb et bRt st st s
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Siber glvenlik, bilgisayar sistemlerini ve
elektronik verileri korumak igin kullanilan
tum teknolojileri ve siirecleri kapsayan genel
bir terimdir. Bu tanim, siber glivenligin tam
olarak ne oldugunu agiklasa da, tek basina bir
tanim, siber glivenligin neredeyse tim varlik-
larin yasamlarinda oynadigl 6nemi vurgulaya-
maz.

Hikimetimizden dinyanin en buyuk sir-
ketlerine, birey olarak sizlere, siber glvenlik
kritik bir rol oynar. Siber glivenlik neden bu
kadar dnemli? isletmeleri ve insanlari, bilgisa-
yar korsanlarindan, kot amagli yazilimlardan,
casus yazilimlardan ve diger tehlikeli korsanlik
yontemlerinden gelen kotli amacgh saldirilar-
dan koruyan mekanizmadir.

Hassas bilgilerin depolanmasi ve islenmesi
icin yeni teknolojilerden yararlanmaya devam
ettikce, siber glivenligin roll gelecekte de hig
sUphesiz artacaktir ve hem sizin hem de islet-
menizin yeni ve ortaya ¢ikan tehditlere karsi
givende olmasini saglamak igin simdiki zama-
na benzer bir zaman yoktur.

Teknolojiye artan bagimliligimiz, siber
glvenlik dnlemlerinin artik bu kadar 6nemli
olmasinin nedenidir. ister kisisel hayatimizda
ister iste, teknolojiyi hemen hemen her so-
runa ¢6zim olarak kullaniyoruz. Sifrelerimizi

sifre tutucu veya sifre hatirlat gibi Gglinci ta-
raf araglarda sakliyoruz ve kredi karti ve ban-
ka bilgilerimizi Dropbox veya Google Drive
gibi bulut depolama hizmetlerinde tutuyoruz.
Bunu yaparken kendimizi siber suc tehdidine
aclyoruz.

Siber sugla micadeleyi kazanmanin biiytk
bir adimi, bireylerden ¢ok uluslu biyik sirket-
lere kadar hi¢ kimsenin siber sucun olustur-
dugu tehditten muaf olmadigini kabul etmek-
tir. Varsayabileceginiz en kot seylerden biri,
‘asla benim basima gelmeyecek’ olmasidir.

Egitim, siber sucla micadele stratejisinin
cok 6nemli bir pargasidir ve CEO’dan biiro
personeline kadar kurulusunuzdaki herkesin
aginizi ve uygulamalarinizi kullanirken olasi
riskleri anlamasi 6nemlidir. Bu bilingle Urfa
STEM ve Bilim Merkezi ve Gen¢ STEM Dernegi
olarak blinyemizde calisan herkesin siber gi-
venlik egitimi almasini sagladik. Gen¢ STEM
Derneginde ve Urfa STEM ve Bilim Merkezin-
de verilen egitimlerin bir parcasi da kisisel gii-
venligi saglamaya yonelik Siber giivenlik ve en
Onemlisi Siber Savunmaya yonelik olmaktadir.
Bu kitap sayesinde siber glivenlik kavramlarini
taniyacak ve glvenliginizi saglamak igin hangi
hizmetleri kullanmaniz gerektiginin farkinda
olacaksiniz.

Urfa STEM ve Geng STEM
Egitmenleri adina
Halil Ibrahim CETIN



CEVAP ANAHTARI

Eglenelim-Ogrenelim 1 C6ziimii

Eglenelim-Ogrenelim 2 Céziimii E
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OLCELIM DEGERLENDIRELIM-1

CEVAP 1: Ag glivenligi, Uygulama glivenligi, U¢ nokta
glvenligi, Veri glivenligi, Kimlik ydonetimi, Veritabani ve
altyapi glvenligi, Bulut giivenligi, Mobil glivenlik, Afet
kurtarma / is strekliligi planlamasi

CEVAP 2:

1) Arama ve Belirleme

2) Koruma

3) Tespit Etme

4) Karsilik Vermek

5) Kurtarma

CEVAP 3: D) Oyun Guvenligi Sikki

CEVAP 4: Gizlilik , veri merkezli ekonomi , altyapi riski
, kuresel risk yapilarindan o6tiri siber glivenlik gerek-
lidir.

CEVAP 5: Ug nokta glivenligi, bir sirketin agina uzaktan
erisimi koruma surecidir. Kendi personellerine uzaktan

erisim yetkisi vererek bir baskasinin sisteme sizmasini
engelleyici yapilari icermektedir.

OLCELiIM DEGERLENDIRELIM-2

CEVAP 1: Bulut bilisim, farkli hizmetlerin internet {ize-
rinden sunulmasidir. Bu kaynaklar, veri depolama,
sunucular, veritabanlari, ag olusturma ve yazihm gibi
aracglari ve uygulamalari icerir. Bulut givenligi, bulut
bilisim platformlari araciligiyla gevrimici olarak depo-
lanan verilerin hirsizlik, sizinti ve silinmeye karsi korun-
masidir. Bulut giivenligi saglama yontemleri arasinda
glvenlik duvarlari, sizma testi, gizleme, belirteclere
ayirma, sanal 6zel aglar (VPN) ve genel internet bag-
lantilarindan kaginma yer alir.

CEVAP 2: Saldirganlar, gesitli vektorler araciligiyla he-
deflenen bir sunucuyu veya cevresindeki altyapiyi fark-
I thrlerde saldiri trafigiyle asiri ylkleyebilir. Bir sunucu
gelen istekleri artik etkili bir sekilde isleyemediginde,
yavas davranmaya baslar ve sonunda yasal kullanicilar-
dan gelen isteklere hizmet vermeyi reddeder.
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CEVAP 3:
1) Fiziksel
2) Teknik
3) idari

CEVAP 4:

3 A) Gizlilik - 1. Bilginin glvenilir ve dogru olmasini sag-
lar.

2 B) Kullanilabilirlik - 2. Verilerin is ihtiyaglarini karsila-
mak icin hem kullanilabilir hem de erisilebilir olmasini
saglar.

1 C) Ddristluk - 3. Verilere yalnizca yetkili kisiler tara-
findan erisilmesini saglar.

CEVAP 5: SQi, bir saldirganin bir veritabaninin arama
sorgularini yurtitme bigimindeki glivenlik agiklarindan
yararlandigi bir yontemdir. Saldirganlar, yetkisiz bilgi-
lere erismek, yeni kullanici izinlerini degistirmek veya
olusturmak veya hassas verileri baska sekilde degistir-
mek veya yok etmek icin SQi’yi kullanir.

OLCELiIM DEGERLENDIRELIM-3
CEVAP 1: D)nslookup Sikki
CEVAP 2:

1) Planlama ve Kesif

2) Tarama

3) Erisim Saglamak

4) Erisimi Strdirmek

5) Analiz ve WAF konfiglirasyonu

CEVAP 3: Kimlik avi, bireyleri kisisel olarak tanimlana-
bilen bilgiler, bankacilik ve kredi karti bilgileri ve paro-
lalar gibi hassas verileri saglamaya tesvik etmek igin
mesru bir kurum gibi davranan biri tarafindan bir hedef
veya hedefle e-posta, telefon veya kisa mesaj yoluyla
iletisime gecildigi bir siber suctur.

CEVAP 4: izleme tanimlama bilgileri (Tracking cookies),
Tus kaydediciler (Keyloggers), Takip yazilimi (Stalkerwa-
re), Hirsizlik Yazilimi (Stealware), Sistem monitorleri
(System monitors)

CEVAP 5: Facebook, Instagram, Snapchat ve Tik Tok
gibi Sosyal Medya , Mobil veya tablet cihazlarda yazih
mesajlasma ve mesajlasma uygulamalari, internet tize-
rinden aninda mesajlasma, dogrudan mesajlasma ve
cevrimici sohbet,Reddit gibi cevrimici forumlar, sohbet
odalari ve mesaj panolari, E-posta, Cevrimici oyun top-
luluklar

OLCELIM DEGERLENDIRELIM-4
CEVAP 1:

2 A) NMap - 1.Veri sizintisini tespit etmek icin aglari
izlemek icin kullantlir.

1 B) Wireshark - 2. Givenlik denetimleri yapmak igin
kullanihr.

3 C) BadMod - 3.Web uygulamasi giivenligini 6lgmek
icin kullanilir.

CEVAP 2: Kriptografi, diisman olarak bilinen kot niyet-
li Gglinct sahislarin varliginda givenli iletisim saglar.
Sifreleme, bir girisi (yani diz metin) sifreli bir ¢iktiya
(yani sifreli metin) donlstlirmek igin bir algoritma ve
anahtar kullanir. Belirli bir algoritma, ayni anahtar kul-
lanilirsa her zaman ayni diiz metni ayni sifreli metne
doénasturar.
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CEVAP 3:

1) Web Uygulama Glvenlik Duvari (WAF)
2) Arka Kapi Korumasi

3) Oturum Ag¢ma Korumasi

4) Antivirls Programlari

5) Windows Guivenlik Duvari

CEVAP 4: Sistemin glivenlik agiklarini bulmak icin yetkili
yontem, yasaldir,beyaz sapka korsanlari etik hackleme
gerceklestirir, gercek zamanli hacklemeyi 6nlemek igin
kurulusun galisani tarafindan gergeklestirilir.

CEVAP 5: Kisisel bilgiler ebeveyn izni olmadan asla ve-
rilmemelidir, sifreler gizli tutulmalidir, bir sosyal medya
sitesinde yayinlanan her seyin internette sonsuza ka-
dar kalacagini varsayin, internetteki yabancilarla asla
ylz ylize gorlismeyin, siber zorbalik, cocuklar icin en
blyik risklerden biridir.
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